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0). INTroduccIon




01. INTroOducCCcCIOoN

La realidad tras las redes sociales: Prevencién de discriminacién y ciberacoso
para la juventud sorda es una iniciativa clave para enfrentar uno de los
desafios mds persistentes de nuestra era digital que afecta de manera

particular a las personas jévenes sordas: la discriminacién y el ciberacoso.



1.Introduccioén.

La realidad tras las redes sociales: Prevencion de discriminacion y ciberacoso
para la juventud sorda es una iniciativa clave para enfrentar uno de los desafios mds
persistentes de nuestra era digital que afecta de manera particular a las personds
jovenes sordas: la discriminacion y el ciberacoso.

Esta guia busca no solo sensibilizar a la juventud sorda sobre esta problemdtica, sino
tambien ofrecer herramientas prdcticas para identificar y gestionar estos riesgos.

A lo largo de sus pdginas, las personas jovenes sordas, familias y profesionales
encontrardn informacién que les permitird:

. ldentificar: Reconocer sefiales tempranas de estas conductas abusivas en linea
gue, a menudo, se manifiestan de formas sutiles pero dafiinas como mensajes de
odio, exclusion social digital, o amenazas.

- Protegerse y actuar de manera preventiva: Encontrar un amplio marco legal,
tanto internacional como estatal sobre los derechos en el dmbito digital, asi como
estrategias para minimizar la exposicion al ciberacoso. Estas estrategias incluyen
mejorar la configuracion de privacidad, desarrollar habilidades de autodefensa
digital y fomentar una participacion segura en las plataformas online.

« Actuar y buscar apoyo: Si la persona joven sorda o su entorno son victimas de
ciberacoso o discriminacion, la guia ofrecerd pautas claras sobre como denunciar
estos actos y como acceder a recursos de apoyo ya sean familiares, educativos
o legales.

Esta iniciativa se configura, por tanto, como una respuesta a la creciente necesidad
de recursos especidlizados para la juventud sorda, quienes pueden enfrentar
barreras adicionales en el entorno digital debido a la falta de accesibilidad de muchas
plataformas. Asi, lo guia se presenta como una herramienta integral para empoderar
tanto a las personas jovenes sordas como a sus familias y a profesionales,
contribuyendo a la creacion de un entorno digital mds seguro e inclusivo.

Con este recurso, se espera no solo enfrentar el ciberacoso vy la discriminacion, sino
también promover una mayor concienciacion y cambio social, tanto dentro de la
comunidad sorda como en la sociedad en general.



Esta publicacion ha sido posible gracias a la subvencion para la realizacion de
actividades de interés general consideradas de interés social correspondiente a la
Secretaria de Estado de Derechos Sociales del Ministerio de Derechos Sociadles,
Consumo y Agenda 2030 vy a la financiacion de la Fundacion ONCE.

Sobre la CNSE

La CNSE, Confederacién Estatal de Personas Sordas, es una ONG de accidn social,
sin dnimo de lucro y de dmbito estatal, fundada en 1936. Esta conformada por una
red asociativa con representacion en todo el territorio espafol a través de 14
federaciones y 4 asociaciones autondmicas. Cada federacion integra, a su vez, d
asociaciones provinciales y locales de personas sordas.

Su propdsito es dignificar las condiciones de vida y de ciudadania de todas las
personas sordas. Para lograrlo, despliega un conjunto de actuaciones en
consonancia con las siguientes lineas estrategicas:

. Defender y reivindicar los derechos de las personas sordas y sus familias.

. Propiciar y consolidar la proteccion y promocion de las lenguas de signos.

. Fortalecer e impulsar el movimiento asociativo de personas sordas.

. Reforzar y preservar la calidad de los servicios para las personas sordds y sus

familias.
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1.1 y de la guia.

En la era digital, la prevencion de conductas incorrectas en redes sociales es esencial para
crear espacios seguros y respetuosos, especialmente para personas jovenes que, por su
etapa de desarrollo, son mds sensibles a riesgos como el ciberacoso, la discriminacion y
otros peligros en linea. Estos riesgos se agravan en el caso de las personas jovenes
sordas, ya gque el hecho de enfrentar mayores barreras de comunicacion y un mayor riesgo
de aislamiento aumenta su vulnerabilidad frente a comportamientos dafinos en el entorno
digital.

Es fundamental conocer no solo los tipos de conductas inapropiadas gue pueden ocurrir
en estos espacios, sino tambien las consecuencias legales y socidles que acarrean vy los
derechos que todas las personds usuarias tienen para protegerse. Para la juventud sorda,
el conocimiento de estos derechos y de las herramientas de prevencion disponibles es
crucial, ya que les permite identificar y enfrentar situaciones de acoso o discriminacion,
promoviendo su inclusion y seguridad en redes sociales.

Por ello, es necesario identificar los actos discriminatorios, el ciberacoso y otros peligros en
redes, asl como laos consecuencios de estas conductas y los derechos que las personas
usuarias, especialmente las personas jovenes sordas, pueden ejercer pard prevenirlas.

Este enfogue no solo busca sensibilizar sobre la importancia de un uso responsable de las

redes socidles, sino también brindar recursos y conocimientos que contribuyan a una
convivencia digital mds inclusiva y respetuosa para todas y todos.
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1.2 La : nociones bdsicas.

La juventud sorda en Espafia es un grupo diverso que enfrenta retos y oportunidades
particulares en su desarrollo social, educativo y cultural. Entender las nociones bdsicas
gue definen a esta comunidad implica analizar aspectos como la lengua, la identidad, la
diversidad y el contexto social en el gue viven.

Dentro de la juventud sorda existen multiples realidades que pueden variar segun varios
factores, como el acceso a la educacion bilingUe (lengua de signos y lengua oral/escrita),
el uso de tecnologias, o la inclusion en entornos bilinglies que favorezcan la interaccion y
participacion de las personas sordas en los distintos dmbitos de la sociedad.

Estas diferencias enriquecen a la juventud sorda, pero también subrayan la necesidad de
politicas inclusivas que aseguren una igualdad de oportunidades. A continuacion se
presentan algunas nociones bdsicas para comprender la realidad de este colectivo:

Comunidad e identidad linglistica y lengua

Las lenguas de signos son sistemas lingUisticos de cardcter visual, espacial, gestual y
manual, cuya conformacion estd influida por factores historicos, culturales, linglisticos y
socidles. Estas lenguas son utiizadas tradicionalmente como medio de comunicacion
principal por las personas sordas, 10 que convierte a la lengua de signos en un elemento
central de la identidad de la juventud sorda.

En Espafia, coexisten dos lenguas de signos reconocidas oficiaimente: la Lengua de
Signos Espafiola (LSE) y la Lengua de Signos Catalana (LSC). La LSE cuenta con
reconocimiento legal mediante la Ley 27/2007/, desarrollada por su Reglamento (Redl
Decreto 674/2023) en el que incluye los derechos linglisticos de las personas sordas,
mientras que la LSC estd amparada por la Ley 3/2010. Estas lenguas no solo facilitan la
comunicacion efectiva entre las personas sordas, sino que también contribuyen a
construir un sentido de comunidad y pertenencia.

En cuanto a la identidad lingUistica, esta se define como el conjunto de valores, actitudes,
percepciones, pensamientos y acciones asociados a las comunidades lingUisticas que
utilizan la Lengua de Signos Espafiola vy la Lengua de Signos Catalana. Este concepto
incluye el sentimiento de pertenencia a dichas comunidades y la expresion de una manerd
particular de interpretar la realidad y de interactuar con el entorno, segun lo estipulado en
el Real Decreto 674/2023, art. 4.c.

Diversidad, pluralidad e interseccionalidad

La juventud sorda no es un grupo homogeneo. Existen diversas formas de vivir vy
experimentar la sordera influenciadas por factores como la forma de comunicacion,
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el grado de pérdida auditiva, el acceso a tecnologia (como implantes cocleares o
audifonos), las opciones educativas y el contexto familiar y social.

La interseccionalidad tambien juega un papel importante. Factores como el genero, la
orientacion sexudl, la etnia y el estatus socioeconomico influyen en las experiencias de la
Juventud sorda, creando una rica diversidad de perspectivas vy redlidades.

Doble perspectiva: discapacidad y minoria linglistica

La juventud sorda se encuentra en una posicion unica al ser percibida desde una doble
perspectiva: como personas con discapacidad 'y como miembros de una  minoria
lingUistica. Desde el punto de vista de la discapacidad, la sordera es vista como una
condicion que requiere adaptaciones y apoyos para  garantizar la igualdad de
oportunidades. Esto incluye acceso a tecnologia, servicios educativos especializados y
recursos de dccesibilidad.

Sin embargo, desde la perspectiva de minoria linglistica, la sordera es entendida como
una caracteristica cultural y linglistica que conecta a las personas con una comunidad y
una identidad compartida. Este enfoque enfatiza la importancia de proteger y promover
las lenguas de signos como parte del patrimonio cultural. En este sentido, las personas
sordas no solo necesitan ajustes, sino tambien el reconocimiento y respeto de su lengua
y cultura.

La coexistencia de ambas perspectivas, compatibles y complementarias, en la realidad de
los personas sordas ejemplifica lo que se entiende por “‘interseccionalidad”. En este caso,
se entrecruzan sus derechos como personas con discapacidad —incluyendo la inclusion, la
accesibiidad y los ajustes razonables— con sus derechos como minoria cultural y
lingUistica, que garantizan el uso y aprendizaje de su lengua materna.

Por ello, es importante superar la dicotomia tradicional que separa estas perspectivas y
adoptar un enfoque interseccional que integre identidad, lengua y discapacidad como
dimensiones interrelacionadas. Este enfoque permite analizar como estos elementos se
entrelozan y se influyen mutuamente en los dmbitos social, cultural y legal. Solo de esta
manera serd posible garantizar los derechos de las personas sordas de forma integral.
(Aproximacion de los derechos lingUisticos de las personas sordas. CNSE. 202 3)

Medios de apoyo a la comunicacién oral

La Ley 27/2007, de 23 de octubre, se define los medios de apoyo a la comunicacion oral
como los cddigos y recursos de comunicacion, asi como las tecnologias y ayudas
técnicas utilizadas por personas sordas, con discapacidad auditiva y sordociegas. Estos
medios facilitan el acceso a la expresion verbal y escrita de la lengua oral, promoviendo
una comunicacion plena e inclusiva con su entorno.
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Situacién actual en Espafia: educacion.

En Espafia, la inclusion educativa ha sido un tema de debate durante décadas. Aungue la
legislacion promueve la igualdad de oportunidades, la realidad muestra que las personas
jovenes sordas todavia enfrentan retos significativos. Las aulas inclusivas no siempre
estdn equipadas con los recursos necesarios, como especidalistas en lengua de signos,
intérpretes de lengua de signos, materidles adaptados o medios de apoyo a la
comunicacion ordl.

En el 2021, la CNSE publicd un estudio sobre la situacion educativa de la juventud sorda
en Espafia. Se destaca una de sus conclusiones:

“La juventud sorda ha experimentado cambios notables en el acceso a la
educacion. No obstante, los frenos a la inclusion y las presiones sociales persisten,
y tanto el hecho de que la mayoria social considere que lo “normal”, en términos
estrictomente estadisticos y de costumbre, deba ser ‘nhablar y of”, como la
precariedad que experimenta la juventud espafiola en general se combinan
multiplicando los riesgos de exclusion. A todo ello habria que ofiadir factores
relacionados con los roles y estereotipos de género y otros aspectos
sociofamiliares. Ademds, la pandemia por covid-19 ha agudizado los problemas de
acceso equitativo al sistema educativo que ya existian previamente.”

La juventud sorda en Espafia es un grupo diverso que enfrenta tanto retos como
oportunidades.
El reconocimiento de su diversidad, garantizando el acceso y el aprendizaje de la
lengua de signos vy la promocion de la inclusion educativa son aspectos clave para
garantizar que puedan desarrollar plenamente su potencial y participar activamente
en la sociedad.
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O2. ACTOS
OISCrIMINATONIOS
EN EL ENTOMrNO dIgITAL



0a. ACTOS
OISCrIMINATOrIOS
EN EL ENTOMNO OIQITAL

Como punto de partida de esta guia resulta fundamental abordar el tema de la
discriminacién, comprender sus distintos tipos y aprender a identificarla.

La discriminaciéon es un fendmeno que afecta profundamente la vida de las
personas sordas al limitar sus derechos y oportunidades. Conocer los tipos de
discriminacién -ya sea por raza, género, orientacién sexual, edad, discapacidad
u otros factores- nos permite reconocer sus manifestaciones, tanto explicitas
como sutiles, y avanzar hacia una sociedad mds justa e inclusiva.
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2.1. ¢Qué son los ?

Un acto discriminatorio es cualquier accion, conducta o decisidon que implica un trato
desfavorable, desigual o injusto hacia una persona o grupo debido a caracteristicas
personales como su raza, etnio, género, orientacion sexual, religion, edad,
discapacidad u otros aspectos inherentes a su identidad.

El Diccionario de la Real Academia Espafiola de la Lengua proporciona dos términos
de “discriminar”

. Seleccionar excluyendo.

. Dar trato desigual a una persona o colectividad por motivos raciales, religiosos,
politicos, de sexo, de edad, de condicion fisica o mental, etc.

Este tipo de acto puede manifestarse de forma directa mediante exclusion, violencia
O negacion de derechos, o de forma indirecta a través de politicas, normas o

prdcticas que afectan negativamente a ciertos grupos. Los actos discriminatorios

limitan el acceso a oportunidades y recursos, y perpetian la desigualdad social.

Ejemplo de ello o encontramos en los centros escolares o universidades cuando No
se proporcionan intérpretes de lengua de signos, subtitulos en videos o materiales
adaptados para gque alumnas y alumnos sordos puedan seguir las clases al mismo
nivel gue sus compafieras y compaferos oyentes. Sin estos recursos, la juventud
sorda enfrenta barreras que limitan su acceso a la educacion y su participacion, o
gue da pie a una exclusion injusta que afecta su derecho a una educacion inclusiva y
de calidad.

“He sufrido discriminacién laboral por ser
sordo y tener implantes cocleares”

Rechazar a una persona sorda por usar la
lengua de signos pasa a considerarse,
segun la ley, un motivo de discriminacién.
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2.2. Concepto Yy caracteristicas de la
hacia las personas sordas.

La discriminacion en linea sucede cuando alguien trata de manera injusta o desigual a
otras personas en Internet - ya sea en redes sociales, foros, juegos en linea o sitios
web - con motivo de su raza, género, orientacion sexual, discapacidad o cualquier
otra caracteristica. Esta discriminacion puede incluir comentarios ofensivos, insultos,
burlas, exclusion de grupos virtuales o incluso acoso a través de mensajes. Aungue
se redliza en un entorno digital, puede afectar mucho a las personas, causando dafio
emociondl y socidl.

Un ejemplo de discriminacion en linea es cuando las plataformas de videos no
ofrecen subtitulos o noticias accesibles. Esto excluye a usuarios y usuarios sordos
del acceso a la informacion o al entretenimiento en igualdad de condiciones que las
personas oyentes. Asimismo, lds personas sordas a menudo enfrentan comentarios
ofensivos o burlas en redes sociales relacionadas con su discapacidad. Esto puede
incluir publicaciones que imiten de forma despectiva la lengua de signos 0 mensajes
que invaliden sus necesidades de accesibilidad.

Caracteristicas de la discriminacion en linea:

1.Anonimato: En Internet, las personas pueden ocultar su identidad, lo que a veces
les da mds libertad para comportarse de manera hiriente sin pensar en las
consecuencias.

2.Alcance global: La discriminacion en linea no tiene fronteras. Alguien de cualquier
parte del mundo puede hacer dafio a otra persona en cualquier momento.

3.Ciberacoso: Se da cuando alguien recibe mensajes abusivos, insultantes o
amenazantes en Internet, 1o gue puede afectar seriamente el bienestar de la
victima.

4.Exclusién digital: A veces, personas o grupos son excluidos de plataformas
virtuales a causa de prejuicios, lo que les impide participar y expresarse
libremente.

5.Difusién rdpida: Los comentarios o publicaciones ofensivas pueden volverse
virales y difundirse muy rdpido, causando un dafio mayor a la victima.

©.Falta de control: Muchas plataformas no tienen medidas claras para frenar la
discriminacion, lo que hace que sea mds dificil detener estos actos.

18



2.3. Tipos y mecanismos de .

A continuacion, se abordan algunas formas especificas de discriminacion y ciertos
conceptos relacionados.

. Discriminacién directa: Ocurre cuando una persona o grupo recibe un trato
desfavorable directamente motivado por una caracteristica protegida como raza,
género, orientacion sexual y discapacidad, entre otros. Por ejemplo, negarse a
contratar d una persond por su etnia o discapacidad constituye una
discriminacion directa.

. Discriminacién indirecta: Esta forma de discriminacion es mds sutil y ocurre
cuando una prdctica o norma apdrentemente neutral, afecta de manera
desproporcionada a un grupo debido a una caracteristica protegida. Por ejemplo,
exigir un horario laboral incompatible con los dias de descanso religioso de una
comunidad especifica podria ser discriminacion indirecta.

. Discriminacién por asociacién: Surge cuando una persona es tratada de manera
desfavorable debido a su relacion cercana con alguien que pertenece a un grupo
protegido. Por ejemplo, un empleado que es padre de un niffo con discapacidad
puede enfrentarse a discriminacion en el lugar de trabajo.

. Discriminacién por error: Se produce cuando una persona es tratado
injustamente por una suposicion errénea sobre su pertenencia a un grupo. Por
ejemplo, discriminar a una persona pensando que pertenece a una etnia o religion
diferente cuando no es el caso.

. Discriminacién mdltiple e interseccional: La discriminacion multiple ocurre cuando
una personad enfrenta trato desfavorable por dos o mds razones protegidas de
forma independiente. Por ejemplo, una mujer de una minoria étnica puede
experimentar discriminacion tanto por su género como por su etnia. La
discriminacion interseccional, en cambio, aborda como las diferentes identidades
de una persona se entrecruzan para credr experiencias unicas de opresion o
privilegio. Por ejemplo, una mujer negra con discapacidad enfrenta una
combinacion de formas de discriminacion que no puede separarse en
componentes individuales.

. Discriminacién por género (misoginia): Es un trato desigual, injusto o
desfavorable hacia una persona debido a su género. En el caso de la misoginia se
refiere especificamente o actitudes, creencias o comportamientos que
desvalorizan, menosprecian o atacan a las mujeres, basdndose en la idea de que
son inferiores a los hombres. Esta discriminacion puede manifestarse en diversas
formas, como en el dmbito laboral, familiar, social o en la cultura, y puede incluir
desde comentarios ofensivos hasta violencia fisica o psicoldgical.

19



Discriminacién por orientacién sexual (homofobia): Es el trato desigual o
negativo hacia una persona debido a su orientacion sexual. Esto puede incluir
prejuicios, actitudes hostiles, burlas, violencia verbal o fisica, y exclusion social
hacia aguellas personds gque se identifican como lesbianas, gais, bisexuadles u
otros grupos dentro del espectro LGTBIQ+. La homofobia se basa en la creencia
erronea de que las orientaciones sexuales distintas a la heterosexualidad son
inferiores o anormales. Esta forma de discriminacion puede ocurrir en diferentes
contextos como el laboral, el educativo o el familiar, asi como en la sociedad en
general.

Discriminacién por etnia: Se refiere al trato desigual basado en la pertenencia a
un grupo €tnico particular. Esto puede incluir tanto a minorias como a grupos
étnicos marginados por razones histdéricas o politicas.

Discriminacién por ideologia: Sucede cuando una persona es tratada de manera
injusta debido a sus creencias politicas, filosdficas o sociales. Esto puede incluir
desde la exclusion laboral hasta la persecucion estatal.

Discriminacién por lengua: La discriminacion por lengua es el trato desigual o
perjudicial hacia una persona debido al idioma que utiliza, lo cual estd prohibido
por la ley en Espafia. La Ley integral para la igualdad de trato y la no
discriminacion asegura que las personas no sean discriminadas por hablar una
lengua distinta, garantizando la igualdad de trato y el respeto a las lenguas
cooficiales y lenguas minoritarias del pars.

Discriminacién por religiones o creencias: Ocurre cuando se priva d und persona
de derechos o se le impone trato desfavorable por sus creencias religiosas o
filosoficas. Esto incluye casos de intolerancia hacia personas ateds, agnosticas o
practicantes de religiones minoritarias.

Delito de odio: Un delito de odio es un acto criminal motivado por prejuicios
contra un grupo protegido y que se materializa en ataques fisicos, dafio a la
propiedad o amenazas. Estos actos buscan intimidar o dafiar no solo d la victima
directa, sino también al grupo al que pertenece. El delito de odio va relacionado
con el discurso de odio, que se refiere a expresiones que incitan a la violencia,
hostilidad o discriminacion contra un grupo protegido. Aunque las leyes varian
segun el pais, el discurso de odio puede abarcar desde comentarios en redes
sociales hasta pronunciamientos publicos.

Racismo: El racismo es la creencia o comportamiento que considera a und raza
superior a otra, lo que conduce a discriminacion, prejuicios y desigualdades
estructurales. Puede manifestarse de manera individual, institucional o sistémica.
Xenofobia: La xenofobia es el miedo, rechazo o discriminacion hacia personas
extranjeras o percibidas como tales. Este prejuicio puede basarse en
estereotipos culturales, econdmicos o sociales.
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Existen muchas formas de discriminacién y sus conceptos relacionados ilustran cémo
los prejuicios pueden materidlizarse en diferentes dmbitos, subrayando la necesidad de

medidas para erradicarlos y promover una sociedad equitativa.

Por otro lado, los mecanismos de discriminacion son herramientas o procesos que
perpetuan las desigualdades y afectan especialmente a grupos vulnerables como las
personas sordas. Estos mecanismos no siempre son evidentes y, a menudo, se
manifiestan de formas sutiles pero profundamente dafiinas. A continuacion, se
exploran algunos de los mecanismos mds comunes.

. Estereotipos: Los estereotipos son creencias simplificadas y generalizadas
sobre un grupo de personas. En el caso de las personds sordads, los estereotipos
pueden incluir ideas erroneas sobre su capacidad para comunicarse, estudiar o
trabajar. Por ejemplo, suponer que una persona sorda no puede desempenar un
cargo de responsabilidad por su discapacidad perpetua prejuicios y limita sus
oportunidades.

. Prejuicios: Los prejuicios son actitudes negativas hacia un grupo o individuo
basadas en ideas preconcebidas. Estos prejuicios hacia las personas sordas
pueden traducirse en la percepcion de que son "Menos capadces" o que necesitan
"ayuda constante'. Estas actitudes afectan su autoestima y crean barreras
sociales y profesionales.

. Exclusién social: La exclusion social ocurre cuando las personas son marginadas
O dpartadas de actividades, espacios o servicios. Para las personas sordas, esto
puede implicar la falta de accesibilidad en eventos, instituciones educativas o
servicios publicos, lo que refuerza su aislamiento vy dificulta su participacion plena
en la sociedad.

. Microagresiones: Las microagresiones son  comentarios, gestos o
comportamientos sutiles que denotan discriminacion o desden hacia un grupo.
Aungque puedan parecer insignificantes, tienen un efecto acumulativo negativo en
quienes los sufren. Un ejemplo comun seria hablar a una persona sorda de
manera condescendiente o ignorar su preferencia por comunicarse en lengua de
signos.
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. Lenguaje discriminatorio: El uso de un lenguaje que refuerza ideas negativas o
despectivas sobre las personas sordas es otra forma de discriminacion.
Expresiones como "pobrecito/a" o términos incorrectos como "sordomudo/a"
perpetuan estigmas y contribuyen a la falta de comprension sobre su identidad y
capacidades.

. Discriminacidén estructural o institucional: Esta forma de discriminacion se refiere
a las barreras sistemdticas presentes en las politicas, normas y prdcticas de las
instituciones. Por ejemplo, la falta de intérpretes de lengua de signos en el dmbito
educativo o sanitario limita el acceso de las personas sordas d derechos
fundamentales, reforzando desigualdades preexistentes.

. Segregacién: La segregacion ocurre cuando las personds sordas son separadds
del resto de la sociedad, ya sea intencionadamente o por la falta de accesibilidad.
Esto puede manifestarse en escuelas especializadas gue no promueven ld
integracion o en entornos laborales que no adaptan sus condiciones para incluir a
este colectivo.

. Desigualdad de oportunidades: Este mecanismo se refiere a la falta de equidad
en el acceso d recursos Yy oportunidades. Las personds sordas a menudo
enfrentan barreras en el dmbito educativo, laboral y cultural debido a la ausencia
de ajustes razonables que garanticen su plena inclusion. Esto perpetua ciclos de
pobreza y exclusion.

Estos mecanismos de discriminacion, aungque a veces pasan desapercibidos, tienen
un impacto significativo en la vida de las personas sordas. Reconocerlos y trabajar
para eliminarlos es esencial para construir una sociedad mds justa e inclusiva. Cada
accion cuenta, desde promover el uso de un lenguaje respetuoso hasta garantizar la
accesibilidad en todos los espacios y servicios.
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03. CIDErACOSO

Este capitulo aborda el ciberacoso, explorando su definicién y las diversas
formas en que puede manifestarse, tales como insultos, amenazas, humillacién
y difusién de informacién falsa. Se analiza de manera particular el impacto del
ciberacoso en personas jévenes sordas, quienes pueden enfrentar una mayor
vulnerabilidad debido a las barreras de comunicacion.

A lo largo del capitulo, se ofrecen herramientas précticas para identificar
situaciones de ciberacoso; estrategias de autoproteccion y actuacién efectiva;
asi como recursos accesibles para denunciar y buscar apoyo. El objetivo es
brindar a la juventud sorda y a su entorno las herramientas necesarias para
enfrentar activamente este problema y prevenir sus efectos negativos en el

bienestar emocional y social.



3.1. Definicién y caracteristicas del ciberacoso.

El ciberacoso o ciberbullying es un tema que nos toca a todas y todos, y mds en especial
a la juventud, que pasa gran parte de su tiempo en Internet. Alguna vez has recibido un
mensaje hiriente en redes sociales o has visto como alguien mds es acosada/o? Vamos
a desglosar que es el ciberacoso y por que es tan importante hablar de ello.

La Real Academia Espafiola lo define como "acoso que se lleva a cabo a través de
Internet". Esto significa que el acoso No solo ocurre cara a cara en las escuelds, sino que
también se hace extensivo a nuestras pantallas.

Es importante aclarar que el término ciberbullying se refiere a una forma especifica de
ciberacoso en la que estdn involucrados exclusivamente menores de edad. En cambio, el
término ciberacoso es mds amplio y abarca situaciones en las que participan tanto
menores como personas adultas.

El ciberacoso tiene algunas caracteristicas importantes:

. Viralidad: Una sola publicacion en redes sociales puede ser compartida por miles de
personas. Esto significa que un pegquefio comentario o imagen puede volverse muy
popular en poco tiempo.

. Anonimato: En Internet, es fdcil crear perfiles falsos y enviar mensajes sin que los
demds sepan quién eres.

. Sensacién de impunidad: Cuando las personas actuan detrds de una pantalla, a
veces se sienten libres de hacer cosas gque no harian en persona. No ver la reaccion
de la victima puede hacer que el agresor o la agresora sientan que lo que hacen no
causa dafio, como si fuera un juego. Esto dificulta que sientan empatia por la victima.

. Disponibilidad constante: El ciberacoso puede ocurrir a cualquier hora del dia y en
cualquier lugar. Internet estd siempre activo, lo que significa que las victimas pueden
ser acosadas en cudlguier momento.

. Imperecedero: Una vez que dlgo se publica en linea, puede quedarse alii para
siempre. Aungue los mensajes pueden eliminarse, no hay garantia de que no
aparezcan de nuevo posteriormente.

. Facilidad de uso: Crear y compartir contenido en Internet es muy fdcil. No se necesita
ser un/a experto/a en tecnologia para hacer ciberacoso.

Viralidad  Anonimato

Sensacién de impunidad

Disponibilidad constante

Imperecedero

Facilidad de uso
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Por eso, el ciberacoso puede manifestarse de diversas maneras, incluyendo:

« Mensajes ofensivos: Insultos o amenazas.

« Suplantacion de identidad: Cuando otra persona decide hacerse pasar por ti para
hacerte dafio.

« Hackeo de cuentas: Entrar sin permiso en tus redes sociales y descontrolar tu vida
online.

« Compartir informacion privada: Revelar datos personales sin tu consentimiento.

« Manipulacion de fotos o videos: Alterar imdgenes para dofiar tu reputacion; eso
puede herir mds de lo que imaginas.

« Propagacion de rumores: Contar mentiras y generar rumores que te hacen gquedar mal
ante tus amistades.

Todas estas acciones son mds que simples juegos y pueden dejar cicatrices
emocionales que duran mucho tiempo. Muchas/os de nosotras/os, al ver estas
situaciones, podemos sentirnos impotentes, tristes o INCluso ansiosas/os, sobre todo si
no contamos con el apoyo de nuestra familia o amistades.

El ciberacoso puede suceder en:

Redes sociales Aplicaciones de mensajeria Juegos en linea

Ejemplos cldsicos de ciberacoso:

« Acoso directo: Recibir insultos o amenazas enviadas directamente a ti.

« Exclusién: Ser dejada/o fuera de grupos, conversaciones o eventos, solo porque
alguien decidié que no “encajas”.

- Vigilancia excesiva: Que alguien te siga constantemente en redes sociales, 1o que
puede resultar una invasion que va mds alld de lo virtual.

Q ¢Por qué estdn creciendo los casos de ciberacoso?

La razon principal por la que el ciberacoso ha crecido es la popularidad de Internet y las
redes sociales. Antes, cuando un conflicto ocurria en la escuela, podias alejarte de €l dl
salir del edificio. Hoy en dia, esa misma tension se traslada a la vida digital, volviéndola
casi imposible de evitar.

La adolescencia vy la juventud, al pasar horas con sus dispositivos, son mds vulnerables

a vivir estas situaciones. Es fundamental que hablemos sobre el ciberacoso vy
dprendamos a protegernos y apoyadrnos mutuamente.
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3.2.
presencial.

Tanto el ciberacoso como el acoso presencial son dos formas de hostigamiento que
afectan gravemente la dignidad vy el bienestar de las personas. Si bien, existen diferencias
clave en cuanto a su medio y alcance. A continuacion, desglosaremos ambos conceptos
para entender como impactan en nuestras vidas.

entre ciberacoso y acoso

. El acoso presencial es ese tipo de hostigomiento que sucede cara a cara, en
lugares que todas y todos frecuentamos: la escuela, el parque, el trabajo... Aqui, la
victima y la persona acosadora estdn en el mismo espacio fisico, lo que hace que el
acoso sea directo y muchas veces intimidante. Las miradas, los comentarios
hirlentes y los empujones pueden dejar cicatrices profundas. Es un tipo de violencia
gue se siente en el momento, y donde el dolor es inmediato y visible.

. Por otro lado, el ciberacoso se desarrolla en el mundo digital. Utiiza plataformas
como las redes socidles, los mensajes de texto y los correos electronicos para
infringir dafio.

A diferencia del acoso presenciadl, el ciberacoso puede ocurrir en cualquier momento y
en cualquier lugar. Esto significa que la victima no encuentra refugio, ya que el
hostigamiento puede seguirle hasta su hogar. Ademds, la posibiidad de ocultar la
identidad afiade una capa extra de impunidad para el acosador o acosadora, quien puede
lanzar ataques sin verdaderas consecuencias visibles. Esta forma de acoso se propaga
rdpidamente, ya que un solo mensaje o una publicacion puede ser compartida miles de
veces, amplificando el dolor y la verglenza de la victima.

Observemos la siguiente tabla elaborada por Save The Children (2017) para comprender
mejor estas diferencias:

Acoso online

Acoso cara a cara

La duracion

Se reduce o termina al dejar de
estar fisicamente con elfla
agresor/a o agresores/as

Puede mantenerse sin limites en
el espacio y el tiempo: 24 horas, 7
dias a la semana

La humillacion

Se limita al espacio en el que ze
produce la agresion y a lasfos
testigos y obhservadoras/es

Puede darse ante un numero
incontrolable de personas

La persona que
acosa

Es claramente identificable

Mo siempre es identificable

inicialmente

La agresion

Se limita en el tiempo

Puede perdurar en la red

permanentemente

Personas
observadoras

Son limitadas/os

Son ilimitadasfos y pueden
convertirse en instigadoras/es o
incluso agresoras/es

Las consecuencias

Ofensa, humillacidn y dano se
acotan al momento en que se
produce la accion agresiva vy
generan sentimientos de dolor y
sufrimiento ligados a la situacion
especifica vivida

A las sufridas en el acoso
presencial, se suma pérdida de
control de su identidad digital,
sentimiento de socavamiento de
su intimidad y privacidad, v
sentimiento de sobreexposicidn
humillante e incontrolable
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Tanto el ciberacoso como el acoso presencial son formas inaceptables de hostigamiento
que afectan a miles de jovenes y adultas/os en todo el mundo. Es fundamental que
trabajemos juntas y juntos para crear un ambiente mds seguro tanto en la vida real,
como en el mundo digital.

3.3. de ciberacoso.

El ciberacoso es un fendmeno que ha crecido con la expansion de las redes socidles v la

comunicacion digital. Se manifiesta a través de diferentes acciones que buscan humillar,

avergonzar o intimidar a personas en entornos virtuales.

Aqui te presentamos algunos de los tipos mds comunes de ciberacoso que debes

conocer:

. Publicacién de contenidos comprometedores: Implica compartir informacion, videos

o imdgenes incomodas de alguien para avergonzarle publicamente. Es una forma
cruel de poner evidencia a la victima y causarle verglenza.

. Perfiles falsos: Crear perfiles falsos para difundir informacion personal incierta o
solicitar contactos sexuales en nombre de la victima, buscando humillarla.

. Suplantacién de identidad: Usar el nombre de otra persona para publicar
comentarios ofensivos en foros o chats, haciéndola parecer responsable de estas
publicaciones. Agqui, la persona acosadora se esconde tras la identidad de la persona
afectada.

Ademds de estos tipos generdles, hay terminos en inglés ampliomente reconocidos para
describir diferentes tipos de ciberacoso como doxing, troling, phishing, cyberstalking,
happy slopping y harassment, entre otros. Estas palabras se han popularizado debido a
su uso en el dmbito digital y se emplean para sefialar prdcticas especificas de acoso y
manipulacion en linea.

En conclusion, la variedad de formas en que el ciberacoso se presenta subraya lo
urgente que es entender y prevenir estas prdcticas dafiinas. Desde la difusion de
informacion privada (doxing) hasta los ataques directos como el troling y el flaming, cada
accion busca afectar la autoestima, privacidad o seguridad de alguien. Conocer estos
términos y sus implicaciones es vital para poder identificarlos y actuar adecuadamente,
promoviendo asi un espacio digital mds seguro y respetuoso.
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3.4. el
ciberacoso.

El ciberacoso es un problema creciente en la era digital, afectando a personas de todas
los edades. Es fundamental conocer estrategias efectivas para prevenir y enfrentar
situaciones de acoso en linea. A continuacion, se presentan recomendaciones que
pueden ayudar a protegerse y a reaccionar adecuadamente ante el ciberacoso.

Para prevenir el ciberacoso

. Aceptar solo a personas de confianza en redes sociales: Agregar solo a contactos
conocidos y confiables en redes socidles, pues al aceptarlos tendrdn acceso a
contenidos, opiniones, fotografias, etc.

. Revisar la informacién personal en linea: Verificar toda la informacion propia
disponible en la red y eliminar cualguier contenido que pueda ser usado en contra.

. Desactivar la Udltima conexiéon en WhatsApp y en otras aplicaciones: Mantener
desactivada la opcidon que muestra la ultima conexion para reducir el control sobre Ia
actividad en linea.

. Evitar almacenar fotos de contenido intimo en el teléfono: No guardar fotos intimas
en el movil, ya que una pérdida o robo podria exponer la privacidad.

. No compartir fotos de contenido intimo en redes sociales: Evitar enviar imdgenes o
videos privados a través de redes sociales para proteger la privacidad.

. Crear copias de seguridad de conversaciones importantes: Guardar copids de
seguridad de chats que puedan servir como evidencia en caso de una denuncia.

Si el ciberacoso ya estd ocurriendo o ha ocurrido

. No responder a los mensajes de acoso: Ignorar los mensajes de acoso para evitar
alimentar la situacion.

. Conservar mensajes amenazantes o insultantes: No elminar los mensajes
ofensivos, ya que pueden servir como evidencia en una denuncial.

. No compartir datos personales ni imdgenes sensibles: Nunca enviar datos
personales, fotos o videos que puedan ser usados en contra.

. Bloguear a la persona acosadora: Usar las opciones de bloqueo en redes sociales y
aplicaciones de mensajeria para impedir el contacto.

. Hablar con personas adultas de confianza: Compartir la situacion con padres y
madres, tutoras/es o adultas/os de confianza para recibir apoyo y orientacion.

. No encontrarse con la persona acosadora en persona: Evitar encuentros fisicos
con la persona acosadora, especiadmente en lugares aislados.

. Guardar evidencia electrénica: Mantener pruebas del acoso, como capturas de
pantalla o respaldos en dispositivos de almacenamiento, para sustentar la denuncia.
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. Contactar a las/os administradoras/es de redes sociales: Solicitar a quiénes
administran la plataforma que conserven la informaciéon relevante para posibles
acciones legales.

. Denunciar el acoso a las autoridades competentes: Cualquier atague a la privacidad
puede ser denunciado ante la Agencia Espafiola de Proteccion de Datos y dar lugar a
acciones judiciales, tanto penales como civiles.

VW
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O4H. OTros peLigros en
FEJES SOCIALES



O04. OTros PELIgros en
CECES SOCIALES

Las redes sociales no solo son una herramienta de conexidn, sino también un
espacio donde pueden surgir riesgos diversos. Entre ellos, el sexting puede
exponer a las personas al mal uso de contenido intimo; el grooming pone en
peligro a las/os menores al ser manipuladas/os por personas adultas con
malas intenciones; la suplantacién de identidad afecta a la seguridad de las/os
usuarias/os; y las fake news generan desinformacién y confusién. Conocer
estos peligros es clave para protegernos y navegar de manera segura en el
mundo digital.



4.1. Grooming.

En palabras simples, es cuando alguien adulta/o se hace amiga/o de un © und menor con
la intencion de dbusar de €l o ella. Estas/os adultas/os, que son personas
malintencionadas, utilizan tdcticas muy manipulativas para ganarse la confianza de las y
los jévenes. Al principio, pueden parecer super amables e interesadas/os en o que
piensas y sientes. Esto puede suceder en linea a traveés de redes socidles, videojuegos o

INncluso en chats.
¢Cémo funciona el grooming?

' \.

': Inicialmente, estas personas se muestran  muy
agradables y solicitas. Sin embargo, detrds de su
amabilidad esconden intenciones dafinas. Una vez
que creen haber establecido una conexion, pueden

Grooming empezar a pedir fotos inapropiadas, favores sexuales
|
“Amistades muy O Incluso intentar encontrarse en persona. Si la menor
peligrosas" o el menor se niegan, suelen recurrir al acoso o adl
Imagen de INCIBE chantaje, creando una situacion dificil y aterradora.

Lo mds alarmante es que estas y estos acosadores son expertas/os en manipulacion.
Pueden hacer que las victimas piensen que lo que estd sucediendo es normal, © gue no
tienen otra opcion. Este tipo de abuso puede dejar a las/os menores confundidas/os y
con dificultades para confiar en otras personas.

El grooming no sucede de inmediato. Generamente pasa por las siguientes etapas:

1.Contacto inicial

La persona adulta se hace pasar por dguien de
confianza, incluso fingiendo ser de la misma edad.

2. Creacién de vinculo

Empieza a hacer preguntas personales y busca temas de
interés comun, con el fin de ganarse la confianza.

3. Aislamiento

Trata de adlejar al menor © a la menor de otras personas de
confionza como amigas/os o familiares, para crear un vinculo
exclusivo.

4. Manipulacién y presién
Empieza a pedir fotos o informacion personal. Puede hacer que
la victima se sienta culpable si no accede o la amenaza o Si
intenta poner fin a la conversacion.




Q ¢Coémo identificar si estds siendo victima de grooming? X

Aqui tienes algunas sefiales de que podrias estar en una situacion de grooming:
. Alguien te envia mensajes secretos y te pide que no se le cuentes a nadie.
. Insiste en saber detalles personales como tu edad, direccion o escuela.
. Te pide fotos, videos o informacion gue no te sientes comoda/o compartiendo.
. Sino haces lo que pide, te amenaza o intenta hacerte sentir mal.
. Te presiona para encontraros en persona.

¢Cdmo protegerte?

1.Habla con alguien de confianza: Si sientes que algo no estd bien, cuéntaselo a
familiares, amigas/os, profesoras/es. No importa lo complicado que parezca, siempre
es mejor pedir ayuda.

2.Protege tus cuentas: Mantén tus redes socidles seguras, no aceptes solicitudes de
amistad de personas desconocidas y evita compartir informacion personal con
extrafas/os.

3.Confia en tu intuicién: Si algo te incomoda, aléjate y busca apoyo.

Recuerda: no estds sola/o. Siempre hay personas dispuestas a ayudarte. Prevenir es la
mejor forma de protegerte.

Agqui te dejamos algunos videos que explican mds sobre este tema.

Campafia de Movistar (2019).
’Love Story, por un internet seguro”

Campafia de la Fundacion Mutua Madrilefia (2024).
“No continuard”

Campafia de Save The Chilfren (2024).
“Grooming - Di no a la violencia online que sufre la infancio”
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4.2. : riesgos y medidas de proteccion.

El sexting consiste en el envio de contenido sexual como fotos y videos, que se
comparten a través de teléfonos moviles. Aungue al principio puede parecer que se
envian por propia voluntad, a veces hay una presion sutil de la pareja que conlleva cierta
obligacidn, con frases como: “¢Por qué no me envias esa foto?” o “¢Ya no te gusto?”

Agqui enumeramos adlgunas caracteristicas clave del
sexting:

. Es voluntario: La persona elige enviar la imagen
sin que de manera explicita nadie la presione. «

. Usan la tecnologia: Este contenido se comparte @
través de dispositivos como moviles, tablets, Sexting

webcam ... “La intimidad al

descubierto”

. Contenido sexual: Las fotos y videos tienen un
Imagen de INCIBE

contenido claramente sexudl.
LLa sensacion de anonimato o confianza que da estar detrds de una pantalla, junto con la
falta de preocupacion por los posibles riesgos, hace que el sexting sea mds comun entre
la juventud. Pero es importante recordar que cuando envias una foto o un video, podrias
perder el control total sobre ese contenido. Una vez que lo compartes, puede ser muy
fdcil para otras personas difundirlo sin tu permiso.

¢Cudles son los riesgos del sexting?

. Rupturas de pareja: Las emociones intensas tras una separacion pueden llevar a
gue una de las partes comparta contenidos intimos sin permiso.

. Pérdida o robo del mdvil: Si alguien encuentra tu teléfono, podria acceder a tus
contenidos privados.

. Robo de informacién: Hackeos o capturas de pantalla pueden permitir que otras/os
vean lo gue has compartido sin tu consentimiento.

. Compartir contenido con terceras personas: A veces, la gente no respeta la
privacidad y envion a otras/os o que les has compartido.

Siempre es mejor pensar dos veces antes de enviar algo y asegurarte de que confias
en la persona que lo recibird.

Uno de los riesgos mds graves del sexting es la sextorsién, una forma de chantaje en la
que alguien amenaza con publicar o compartir contenido intimo a menos que se cumplan
ciertas exigencias, como dinero o favores persondles.

Ademds, la sextorsion suele presentarse en situaciones de grooming, donde alguien

adulta/o manipula a un © UNa Menor para obtener material sexual o ejercer control sobre
él/ella.
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¢Cémo protegerte

ante el sexting?

Reflexiona antes de enviar:
Preguntate si te sentirias comoda/o
si esa imagen o video se hicieran publicos.

Establece limites claros.

Habla con tu pareja sobre qué estdis
dispuestos a compartir y asegurate de que
ambos respetdis esos acuerdos

Protege tus dispositivos:

Utlliza contrasefias seguras y configura
la privacidad de tus redes sociales

para evitar accesos No deseddos.

¢Qué hacer si te sientes presionado o estds en riesgo?
1.Di no: Tienes todo el derecho a rechazar cuadlquier solicitud de sexting. No debes
hacer nada gue No quieras.
2.Busca apoyo: Habla con dlguien de confianza, como amigas/os cercanas/os,
familiares o adultas/os responsables.
3.Denuncia la situacién: Si estds siendo acosada/o o chantajeada/o, informa a una
persona adulta o a las autoridades pertinentes.

El sexting es una decision personal que debe tomarse con respeto y consentimiento
mutuo. Reflexionar, comunicarse dbiertamente y proteger la privacidad son claves para
minimizar riesgos y mantener relaciones saludables. Recuerda: tienes derecho a decir “no”
y a cuidar de tu bienestar emocional y fisico.

"
Campafia de la Mutua Madrilefia (2024). Campafia del Gobierno de Navarra (2021)
“No continuard”. “Parar el ciberacoso estd en tu mano”
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4.3. Suplantacion de identidad y manipulacidn.

Es sorprendentemente fdcil registrarse en aplicaciones o redes sociales utilizando
informacion falsa. Este anonimato puede ser un arma de doble filo, ya que no siempre
sabemos quién estd del otro lado de la pantalla y desconocemos su identidad, edad o
intenciones. Mientras que algunas personas aprovechan esta falta de supervision para
faltar al respeto o acosar, otras valoran el anonimato como un medio para proteger su
privacidad o apoyar causas importantes. Por ello, siempre es necesario actuar con
cautela al interactuar con desconocidas/os en linea.

! ° ! \
O~ A

Cuidado con lo que compartimos

Una mala configuracion de privacidad en nuestras redes sociales puede exponer
informacion sensible como nuestra direccion, escuela o lugares frecuentados, lo que nos
hace vulnerables. Ademds, la suplantacion de identidad se ha convertido en un problema
serio. Este delito ocurre cuando alguien utiliza nuestros datos para hacerse pasar por
nosotras/os, ya sed para obtener beneficios, dafiar nuestra reputacion o cometer
actividades ilegales.

Aungue parezca gue estamos protegidas/os tras una pantalla, el anonimato no es
absoluto. Las direcciones IP, por ejemplo, pueden rastrearse, permitiendo que personas
malintencionadas nos identifiguen.

Tipos de suplantacion de identidad mds comunes:
. Creacién de perfiles falsos: Las/os atacantes crean cuentas utilizando fotos e
informacion de otras personas para difundir informacion falsa, acosar o estafar.
. Acceso no autorizado a cuentas
o Phishing, smishing y vishing: Engafios mediante correos, SMS o llamadas que
imitan instituciones legitimas para robar datos.
» Cuentas robadas: Tras vulnerar servicios en linea, las/os delincuentes acceden a
nuestras cuentas pard redlizar acciones fraudulentas.

Imagen de INCIBE
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¢Qué hacer si eres victima de suplantacidn de identidad?

La suplantacion de identidad, también conocida como phishing, puede generar graves
consecuencias personales y legales. En caso de ser victima:

1.Denuncia el incidente: Presenta una denuncia ante la Policia Nacional, la Guardia Civil
o a través de la app Alertcops. También puedes utilizar los formularios de denuncia de
las redes socidles implicadas.

2.Consulta fuentes oficiales: Organismos como la Agencia Espafiola de Proteccion de
Datos (AEPD), el Ministerio de Consumo Yy el Instituto Nacional de Ciberseguridad
ofrecen consejos Utiles sobre cémo proceder.

3.Recopila evidencias: Guarda capturas de pantalla, correos electronicos o mensajes
que demuestren la suplantacion.

Para evitar la suplantacién de identidad, sigue estas recomendaciones:
. Limita tu exposicién en linea
o Configura la privacidaod de tus perfiles: Restringe el acceso a tu informacion
personal.
> Usa un adlias o apodo: Evita exponer tu nombre real en plataformas publicas.
o Sé selectiva/o al compartir informacion: No publiques datos sensibles como tu
fecha de nacimiento o direccion.
. Protege tus cuentas
o No compartas contrasefias: Ninguna institucion legitima pedird esta informacion.
o Utlliza correos electronicos unicos y reserva una direccion exclusiva para tus
cuentas mds importantes.
o Revisa configuraciones periddicamente vy ajusta la privacidad segun  tus
necesidades de seguridad.
« Monitorea tu presencia en linea
o Practica egosurfing: Realiza busquedas con tu nombre para identificar informacion
publicada sobre ti.
o Activas dlertas de Google: Configura notificaciones para recibir avisos sobre
menciones a tu nombre o datos personales.

En lo pdgina web del INCIBE (Instituto Nacional de Ciberseguridad),
se pueden encontrar orientaciones y recursos informativos sobre la
suplantacion de identidad.
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{ Q ¢Cémo actuar si detectas una suplantacién? XJ

Si sospechas que alguien estd usurpando tu identidad:
1.Cambia tus contrasefias inmediatamente: Elige combinaciones fuertes y unicas.
2.Revisa tu actividad en redes sociales y cuentas:

o Consulta los registros de actividad en plataformas como Facebook, Instagram,
TikTok o Google.

3.Denuncia el caso: Inférmalo a la red social y, si no obtienes respuesta, presenta una
denuncia formal.

4.Educa a otras/os: Promueve la concienciacion sobre la seguridad en linea entre tus
contactos.

En caso de que necesites reportar un problema de suplantacion de identidad o cualquier
otro incidente relacionado con la seguridad en linea a una red social, el Instituto Nacional
de Ciberseguridad (INCIBE) puede orientarte y proporcionarte apoyo a traves del siguiente
enlace:  https://www.incibe.es/ciudadania/tematicas/virus-amenazas/como-reportar-una-
suplantacion-de-identidad-o-robo-de-cuenta-en-una-red-social

. TikTok: https://www.tiktok.com/safety/resources/nacked-account?lang=es
. Instagram:https://help.instagram.com/44666317538227/70/

. Facebook: https://es-es.facebook.com/help/fakeaccount

. X/Twitter: https://help.twitter.com/forms/impersonation

Si detectas que otra persona estd siendo suplantada, ademds de informar a la
plataforma, intenta contactar con la victima de manera discreta y segura.

Prevenir la suplantacién de identidad es responsabilidad de todas/os.

Proteger nuestra informacién y ser conscientes de los riesgos en linea son los
primeros pasos para havegar con mayor seguridad en el mundo digital.
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4.4, Desinformacidén y exclusién digital:

En algun momento, al leer una noticia © mensaje, probablemente hayas pensado: “Esto
no puede ser real”, o bien te hayas creido algo que luego descubriste que era falso. Este
texto te ayudard a entender qué son las fake news, como identificarlas y qué hacer dl
respecto.

Las fake news son noticias falsas o bulos que circulan en Internet con el objetivo de
desinformar, engafiar o manipular a las/os usuarias/os. Estas informaciones tambien
se emplean para desprestigiar o ensalzar a personas o instituciones, usuamente con
fines econdmicos, politicos o ideoldgicos.

No siempre son completamente falsas; a veces mezclan hechos redles con elementos
engafiosos, manipulando la percepcion publica.

Los objetivos de las fake news pueden incluir:
. Influir en decisiones politicas.
. Generar ingresos mediante publicidad engafiosa.
. Difundir teorias conspirativas.
. Atraer clics y generar trafico web.
. Desviar la atencion de temas importantes.

. & ¢Qué son los deepfakes?

Los deepfakes son contenidos audiovisuales

manipulados mediante inteligencia artificial para mostrar

Deepfakes a dlguien diciendo o haciendo dlgo que nunca ocurrio.
I

“Las apariencias Pueden ser utilizados para engafiar, dafiar reputaciones o
engafian”

crear narrativas falsas.

Tipos principales:
. Deepface: Alteracion facial en imdgenes o videos, simulando las expresiones vy
dpariencia de otra persona.

. Deepvoice: Manipulacion de la voz para imitar a alguien, generando discursos
completos a partir de frases reales o artificialmente creadas.
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Cdmo identificarlos:
. Revisa sihay desajustes en sombras, movimientos o colores.
. Presta atencion al parpadeo: las y los humanos parpadean de forma regular (cada 2-
8 segundos), algo dificil de replicar.
. Escucha posibles desincronizaciones entre la imagen y el audio.
. Desconfia de videos cortos, sensacionalistas o viralizados rdpidamente.

Q Consecuencias de las fake news X

Las noticias falsas tienen impactos significativos en la sociedad:
1.Desinformacién: Generan confusion y decisiones basadas en informacion incorrecta.

2.Riesgos de ciberseguridad: Promueven enlaces maliciosos que pueden infectar
nuestros dispositivos con malware.

3.Peligros para la salud: Difunden informacion falsa sobre enfermedades o
tratamientos, afectando a la salud publica.

4.Dafio reputacional: Afectan a personas, empresas o instituciones mediante la
divulgacion de datos falsos.

Ejemplos de temdticas comunes
. Desinformacién politica: Manipulacion para influir en elecciones o politicas publicas.
. Teorias de conspiracién: Tramas infundadas sobre eventos o figuras relevantes.
. Desinformacidn sanitaria: Contenidos falsos sobre salud, vacunas o pandemias.
. Clickbait: Titulares exagerados para atraer visitas y generar ingresos publicitarios.

B3 Eicoreo
Los adolescentes caen en las fake news

Pero el problema es alin mayor, porque aunque sospechen de que se trata de una
noticia falsa, uno de cada cinco adolescentes directamente no la..

20 oct 2024

2. Soziable

Mas de la mitad de los adolescentes no sabe identificar las
fake news

Los adolescentes se creen los bulos. Un nuevo estudio de Save The Children advierte
que un 51% de los adolescentes no sabria identificar si.

13 oct 2024
Nobbot

Bulos en Internet ; Por qué los jovenes son mas propensos a
creerse |las fake news?

Los bulos en Intemet ya afectan a 3 de cada 4 adolescente de la Generacion Z y mas
de 80% solo se informa en redes sociales

En la actualidad, circula una gran cantidad de noticias falsas, por lo que es
fundamental contrastar la informacién y, sobre todo, aprender a identificarla.
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Q ¢Cdémo identificar las fake news? X

Para protegerte de la desinformacion, sigue estos pasos:
1.Verifica la fuente. Asegurate de que provenga de un medio confiable. Consulta si o
misma noticia aparece en otras fuentes reconocidas.
2.Andliza la URL. Comprueba si el sitio web es legitimo. Herramientas de andlisis pueden
ayudarte a determinar su seguridad.
3.Lee mds alld del titular. Muchas noticias falsas utiizan titulos impactantes que no
reflejan el contenido real.

4.Presta atencién al formato. Imdgenes de baja calidad, errores ortogrdficos o textos
incoherentes suelen ser sefiales de alerta.

5.Busca fuentes y citas. Las noticias falsas rara vez incluyen referencias confiables o
declaraciones verificables.

Utilizar herramientas de verificacién a través de
plataformas como Newtral, Maldita.es, EFE Verifica y
Verifica RTVE ayuda a comprobar la autenticidad de una
noticia.

AR\
{Cémo reportar
contenido falso?

o) —-— -
. Notifica a la plataforma: Las redes sociales disponen de opciones para
n o denunciar publicaciones falsas.
a . J
C&} . Consulta organismos verificadores: Sitios como Maldita.es y Newtrdl
http:// . . .
2 % permiten a las personas usuarias reportar noticias falsas.
359 . Contacta alas autoridades: Los perfiles oficiales de la Policia
m Nacional o la Guardia Civil en redes sociales aceptan denuncias sobre

bulos y fraudes.

Bulos y noticias falsas (fake news) | Ciudadania

Seguramente te habra ocurride alguna vez, que leyendo alguna noticia o
algin mensaje has pensado: “Esta noticia no puede ser real’ o "Esto no
puede haber ccurride’. Por el contrario, también te ha podido suceder...

L
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0S. CONSECUENCIAS dEeL
CIDErACOSOo



0S. CONSECUENCIAS JEL
CIDErACOS0O

Las consecuencias de la discriminacién y el ciberacoso pueden ser muy graves,
afectando a la vida de las personas sordas de diferentes maneras. Tanto la
discriminacién como el ciberacoso dejan huellas profundas en el bienestar
emocional, social y mental de quienes los sufren. Estas acciones no solo dafian
la autoestima, sino que también pueden adislar a las victimas, generar ansiedad y
depresidn, y hacer que se sientan excluidas o rechazadas.



5.1. Impacto psicolégico y emocional en la
juventud sorda.

El impacto psicologico y emocional de la discriminacion y el ciberacoso en la juventud
sorda puede ser muy profundo. Estos problemas afectan directamente a como se
sienten consigo mismas/os a como se relacionan con los demds, y a su bienestar en
general. A continuacion, se describen algunos de los efectos mds comunes:

1.Prejuicios: Las personas jovenes sordas que sufren discriminacion o ciberacoso
pueden empezar a sentirse inferiores, como si No fueran tan capaces o valiosas
como el resto. Esto puede afectar su confianza, haciéndoles dudar de sus
habilidades y su forma de verse a sf mismas.

2.Exclusién y aislamiento social: Son problemas comunes que las personas sordas
pueden enfrentar cuando sufren discriminacion o ciberacoso. Cuando no se les
incluye en actividades o conversaciones, ya sea por falta de intérpretes o recursos
adecuados, pueden sentirse rechazadas y apartadas. Esto suscita que se sientan
solas y que no puedan participar en lo que hacen los demds, como en las clases o
actividades. A medida que esto continua, pueden sentirse mds distanciadas de su
entorno, lo que afecta a su bienestar emocional y dificulta la relacion con otras
personas.

3.Falta de representacién: Si no ven a otras personas sordas representadas
positivamente en los medios de comunicacion, la cultura o el entorno educativo,
pueden comenzar a dudar de su valia. La falta de modelos a seguir que compartan
suU experiencia de vida suele hacer que se sientan invisibles o menospreciadas.

4.Problemas de salud mental a largo plazo: Las consecuencias de la discriminacion y
el ciberacoso tienden a durar mucho tiempo. En algunos casos, la juventud sorda
puede desarrollar trastornos psicoldgicos como ansiedad cronica o depresion, que
afectan a su vida mucho después de los eventos de acoso. Esto ocurre porgue en
muchas ocasiones, los servicios de apoyo psicoldgico no son accesibles para
ellas/os, ya sea por falta de intérpretes en las sesiones o por no contar con recursos
adecuados que les permitan expresarse y recibir Ia ayuda que necesitan. Sin el apoyo
preciso, estos problemas emocionales pueden volverse mds graves con el tiempo.

La discriminacién y el ciberacoso pueden tener un gran impacto emocional en la
juventud sorda, afectando a su bienestar y su capacidad para relacionarse con los
demds. Es importante reconocer estos efectos y crear un entorno de apoyo e inclusién
para ayudarles a superar estas dificultades.

Falta de representacién

Exclusién y aislamiento social

" \“..-‘
\J_ Problemas de salud mental a largo plazo
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5.2. sociales, culturales y
comunicativas.

La discriminacion y el ciberacoso tienen graves consecuencias sociales y culturales para
la juventud sorda, incidiendo en su inclusion y participacion en la sociedad.

En el dmbito social, la discriminacion puede provocar que las personas jovenes sordas se
sientan aisladas, ya gue muchas veces no tienen acceso a recursos como intérpretes de
lengua de signos o subtitulos. Esto las excluye de actividades, conversaciones 'y
relaciones, limitando sus oportunidades de hacer amistades.

El acceso a servicios esenciales como las sesiones psicoldgicas, tambieén representa un
problema. Muchas veces, estas no son accesibles debido a la falta de intérpretes de
lengua de signos o a que las/los profesionales no conocen esta lengua ni estdn
familiarizados con la comunidad sorda. Esto dificulta que las personas jovenes sordas
reciban el apoyo emocional gue necesitan, especidmente frente a problemas como el
ciberacoso o la discriminacion.

En el caso del ciberacoso, las plataformas digitales suelen ser espacios hostiles donde a
juventud sorda puede ser victimas de burlas y comentarios ofensivos sobre su identidad
0 capacidades. Esto socava su autoestima, su bienestar emocional y su desempefio
académico.

Culturdmente, la falta de representacion de personas sordas en los medios y la poca
accesibiidad a contenidos adaptados, perpetuan estereotipos y refuerzan barreras. Sin
modelos a seguir visibles, las personas jovenes sordas pueden sentirse desmotivadas y
excluidas, como si no tuvieran un lugar en la sociedad. Ademds, las escuelas y otras
instituciones que no fomentan la inclusion agravan esta problemdtica.

La carencia de recursos pard comunicarse agranda la brecha entre la juventud sorda vy
su entorno. Ensefiar y promover la lengua de signos en la sociedad ayudaria a construir
una comunicacion mds empdtica y efectiva.

Es fundamental trabajar juntas/os para crear una sociedad mds inclusiva, donde la

Juventud sorda tenga acceso pleno a los mismos derechos, servicios y oportunidades
que el resto para desarrollarse y prosperar.
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5.3. legales y sanciones especificas.

El uso de las redes sociadles no solo implica interacciones cotidianas, sin0 que puede
tener importantes repercusiones legales. Tanto los personas usudrias como  las
plotaformas digitales estdn sujetas o un marco juridico disefiado para  regular
comportamientos y proteger derechos fundamentales.

A continuacion, se detallan los delitos mds comunes vy las sanciones asociadas.
Delitos contra el honor: injurias y calumnias.

Injurias: Cualquier accion o expresion que lesione la dignidad, lo foma o la propia
estimacion de un sujeto. La complejidad de este delito contra el honor se basa en que
puede adoptar una gran variedad de formas: la emision de expresiones o acciones que
lesionan la dignidad de una personad, menoscabando su imagen o atentando contra su
autoestima.
. Regulacién: Articulo 208 del Cédigo Penal.
. Pena: Dependiendo de la gravedad, pueden castigarse con multas de seis a catorce
meses e incluso con penas de hasta un afio de prision.
. Ejemplo: Publicar comentarios despectivos en redes sociales con informacion falsa
sobre otra persona.
Calumnias: Se trata de la imposicion falsa de un delito hecha con conocimiento de su
falsedad o temerario desprecio hacia la verdad.
. Regulacién: Articulo 205 del Codigo Penal.
. Pena: De seis meses a dos afios de prision y multas desde seis a 24 meses,
dependiendo de la gravedad del delito.
. Ejemplo: Acusar publicamente en redes sociales a una persona de cometer un robo
sin pruebas.

Delitos contra la intimidad

La difusion no autorizada de datos personales, imdgenes o videos de cardcter privado
constituye una violacion del derecho a la intimidad.

. Regulacién: Articulos 197 y siguientes del Cddigo Penal. Ademds, la Ley Orgdnica
3/2018, de Proteccion de Datos Personales, establece medidas de proteccion vy
establece sanciones para quienes compartan informacion  personal  sin su
consentimiento.

. Sancién: Pueden incluir penas de prision y multas, dependiendo de la gravedad vy
circunstancias del delito. La Ley Orgdnica 3/2018 también preve sanciones
administrativas para infracciones en materia de proteccion de datos.

. Ejemplo: Publicar videos en Internet de una persona sin su consentimiento.
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Delitos de odio y discriminacién

La incitacion a la violencia, el odio o la discriminacion por motivos como raza, género,
orientacion sexual o religion.

. Regulacién: Articulo 510 del Codigo Penal. Ley 15/2022, de 12 de julio, integral para
la igualdad de trato y la no discriminacion, estableciendo medidas para prevenir y
eliminar conductas discriminatorias en diversos dmbitos.

. Penas: Entre uno a cuatro aflos de prision, ademds de multas de seis a doce meses
proporcionales a los dafios causados.

. Ejemplo: Publicaciones o mensajes que promuevan la exclusion social o inciten a
ataques fisicos contra un colectivo.

Delitos contra la propiedad intelectual

El uso no autorizado de obras protegidas por derechos de autor como musica, imdgenes
o videos, constituye una infraccion.

. Regulacién: Articulos 270 al 272 del Cddigo Penal abordan los delitos contra lo
propiedad intelectual, sancionando la  reproduccion, plagio, distribucion  ©
comunicacion publica de obras sin la autorizacion de los titulares de los derechos.

. Penas: Varion segun la autoria del delito:

a) Para usuarias/os: Multas de doce a veinticuatro meses o penas de prision de seis
meses a cuatro anos.
b) Para plataformas: Responsabilidad si tras ser notificadas, no eliminan el contenido
infractor.

. Ejemplo: Crear y subir videos con subtitulos o lengua de signos que incluyon
imdgenes o fotogramas de videos protegidos sin la autorizacion de la persona o
entidad titular de los derechos.

Ciberacoso

El ciberacoso abarca un conjunto de conductas reiteradas de intimidacion, hostigamiento
o vigilancia a traves de Internet, redes sociales o aplicaciones de mensajeria.

. Regulacién: No estd tipificado de manera especifica como un delito independiente en
el Codigo Penal, pero su regulacion se encuentra distribuida en varios articulos que
sancionan conductas relacionadas, dependiendo de la gravedad y las circunstancias
en las que se haya redlizado el acoso. Por ejemplo, el acoso reiterado (stalking)
tambieén puede aplicarse en el entorno digital (art. 172 ter).

. Pena: La pena por acoso reiterado (stalkking) puede ser de entre 3 meses y 2 afos de
prision, dependiendo de la gravedad y las consecuencias parad la victima.
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Ciberacoso sexual

Estd regulado en el Codigo Penal. Si bien no aparece como figura especifica, sino que se
abordan sus conductas a traves de diversos articulos dependiendo del tipo de delito y de
las victimas implicadas (menores de edad). En especiadl, se presta atencion al grooming,
en el que un/a adulto/a contacta con menores para fines sexuadles, y a otros delitos
sexuales cometidos a traves de medios digitales (art. 183 bis del Codigo Penal)

. Regulacién: Cddigo Penal y Ley Orgdnica de Proteccion Integral a la Infancia vy
Adolescencia (LOPIVI), que refuerza la persecucion del ciberacoso sexual cuando las
victimas son menores.

. Penas: Segun la accion y el delito cometido (grooming, agresion sexudl, etc.), pueden
oscilar de los seis meses a quince afios de prision y otras medidas adicionales.

. Ejemplo: Una persona adulta que envia mensajes indpropiados a menores a traveés
de redes sociales.

Propagacion de fake news

Consiste principamente en la difusion de noticias falsas con el objetivo de manipular Ia
opinidn publica o generar alarma social. Aungue no estd tipificado como tal en el Cdodigo
Penal, puede implicar la comision de diversos delitos y acarrear sanciones legales.

. Regulacién: Cdédigo Penal y en la Ley 34/2002, de Servicios de la Sociedad de la
Informacion, que estable medidas para las plataformas de retirar contenido falso si se
demuestra su cardcter perjudicial.

. Sancién: Multas vy responsabilidades administrativas, que dependerdn del tipo de
delito o infraccion que se determine aplicable.

. Ejemplo: Difundir informacion falsa sobre emergencias sanitarias que cause pdnico
social.
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06. OEFECHOS EN LAS
FECES SOCIALES

En Espafia, el uso de las redes sociales estd regulado por un marco legal que
protege los derechos fundamentales de las personas usuarias. Entre los mds
destacados estdn el derecho a la privacidad y la proteccidon de datos,
garantizados por el RGPD y la LOPDGDD, que permiten a las/os usuarias/os
controlar su informacién personal. Ademds, se protege el honor, la intimidad y la
propia imagen, asi como la seguridad frente a riesgos como el ciberacoso.

También se reconocen derechos como la libertad de expresion, el derecho al
olvido, la accesibilidad y la portabilidad de datos, ademds de medidas
especificas para proteger a las/os menores de edad. Este marco busca
garantizar un entorno digital seguro, respetuoso y transparente para la
ciudadania.

Para reforzar la seguridad y el respeto en las redes sociales, también se han
establecido mecanismos de denuncia que permiten a las personas usuarias
reportar conductas inapropiadas, contenidos ilicitos o situaciones que puedan
poner en riesgo su bienestar. Este sistema facilita la actuacién rdpida y eficaz
de las autoridades competentes.



6.1. Principales garantizados.

En el dmbito digital, las leyes en Espafia garantizan una serie de derechos que buscan
proteger a las personas usuarias en su interaccion con las redes sociales y otras
plataformas en linea.

Estos derechos abarcan aspectos esencidles como la privacidad y la proteccion de
datos, entre otros. Ademds, se contemplan medidas especificas para atender a grupos
vulnerables como los menores de edad, y se facilita a la ciudadania mecanismos de
control sobre su informacion personal y su experiencia en el entorno digital.

A continuacion, presentamos las principales normas que amparan o seguridad 'y
privacidad en el entorno digital, tanto a nivel internacional como estatal.
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6.2. internacional y estatal.

Los derechos de las personas en el entorno digital estdn protegidos tanto por marcos
legales a nivel estatal como por instrumentos juridicos internacionales, que buscan
garantizar un acceso equitativo y seguro al dmbito digital.

Marco normativo internacional

El entorno digital plantea desafios globales que requieren un enfoque colectivo y
normativas internacionales para garantizar los  derechos fundamentales en el
cilberespacio. Algunas de las principales normativas internacionales son:

Declaracién Universal de Derechos Humanos (DUDH)

Adoptada en 1948, lo DUDH protege derechos como la libertad de expresion y la
privacidad que son aplicables al dmbito digital. En el articulo 19, se reconoce el derecho
de toda persona a expresar sus ideas y opiniones sin interferencias, mientras que el
articulo 12 garantiza la proteccién contra injerencias arbitrarias en la vida privada de
las/os usuarias/os, un principio esencial en el contexto de las redes sociales.

Aungue redactada antes de la era tecnoldgica, la DUDH ha sido adaptada para proteger
a las/os usuarias/os en entornos digitales. Esto incluye la supervision de gobiernos y
empresas para evitar la censura indebida y la invasion de la privacidad.

Reglamento General de Proteccién de Datos (GDPR)

El GDPR es un reglamento de la Unién Europea (UE) que entrd en vigor el 25 de mayo de
2018. Su objetivo principal es fortalecer la proteccion de los datos personales de los
ciudadanos de la UE y armonizar las normativas de privacidad en todos los Estados
Miembros. Este reglamento también aplica a empresas y organizaciones fuera de la UE
gue procesen datos persondles de residentes europeos, lo que subraya su impacto
global. El GDPR responde a la creciente preocupacion por la privacidad en un mundo digital
interconectado, donde los datos persondles se recogen, dalmacenan 'y utilizan
masivamente tanto por empresas privadas, como por organismos publicos.

Entre sus disposiciones mds importantes se encuentran:

. Derecho al olvido: Este derecho otorga a las/os usuarias/os la posibilidad de solicitar
la eliminacion de sus datos personales si ya no son necesarios para los fines para los
que fueron recopilados, o si desean retirar su consentimiento. Se aplica en agquellos
registros recopilados de manera ilicita, o bien en aquellas situaciones en las que el
individuo retira su consentimiento, y no existe una base legal para conservar aguellos
datos o agquella informacion que carece de relevancia en el contexto en el que se
publico.
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No obstante, este derecho no es absoluto, dado que priman otros derechos como la
libertad de expresion e informacion y el cumplimiento de obligaciones legales e intereses
publicos como la investigacion cientifica o histdrica.

. Consentimiento explicito: cuyas caracteristicas se encuentran que se debe obtener
un consentimiento claro y explicito de las personas usuarios antes de recopilar ©
procesar sus datos personales, dicho consentimiento ha de ser especifico, informado
y reversible. Esto es aplicable por ejemplo en formularios, que deben usar un lenguaje
claro y comprensible. De igual forma, las personas usuarids pueden retirar su
consentimiento en cualguier momento, y ha de haber un procedimiento sencillo para
su retirada.

. Portabilidad de datos: Este derecho permite a las/os usuaria/os recibir sus datos
personales en un formato estructurado, de uso comun vy lectura mecdnica, vy
transferirlos a otro/a proveedor/a sin impedimentos.

Ademds de sus disposiciones principales, el GDPR incluye principios y derechos
fundomentales disefiados para garantizar una proteccion integral de los datos
personadles. Entre ellos destacan la minimizacién de datos, que limita la recoleccion a lo
estrictamente necesario; la limitacion de propdsito, que exige que los datos solo se
utilicen para los fines especificos para los que fueron recopilados; y la exactitud, que
obliga a las empresas o entidades a mantener la informacion actualizada y corregir
errores. Asimismo, el GDPR establece la obligacion de notificar brechas de seguridad a los
adtoridades competentes vy, cuando sed necesario, d las personads usuarias afectadas
dentro de las 72 horas posteriores a su deteccion.

También exige la designacion de un Delegado de Proteccidén de Datos (DPO) a aquellas
entidades que gestionan grandes voldmenes de datos o informacion sensible, con el fin
de supervisar el cumplimiento normativo.

El GDPR tiene un impacto significativo tanto en entidades publicas y privadas, como en
persona usuarias. Asi, debe garantizarse que datos personadles puedan transferirse de
manera segura, y que sus plataformas sean técnicamente compatibles para permitir la
interoperabilidad entre sistemas. Las infracciones al GDPR pueden derivar en multas
significativas que pueden alcanzar hasta 20 millones de euros o el 4 % de la facturacion
anual global de la empresa, reflejando la seriedad de este reglamento en la proteccidn de
la privacidad.

Todo esto beneficia a las personas usuarias al otorgarles mayor control sobre sus datos
y facilitar la competencia entre proveedores, ya que el cambio de plataforma no implica la
perdida de informacion personal, promoviendo un entorno digital mds flexible y
competitivo.

54



Directrices de la ONU sobre Libertad de Expresion y Privacidad.

La Organizacion de Naciones Unidas (ONU) ha desarrollado directrices y resoluciones
especificas para proteger la libertad de expresion y la privacidad en Internet. Una de las
mds destacadas es la Resolucion 68/167, que reafirma que los derechos humanos deben
ser protegidos tanto en el entorno fisico como en el digital. Estas directrices son un
llamamiento a los gobiernos para que garanticen un acceso equitativo a la informacion y
aseguren la proteccion de las y los usuarios contra el uso indebido de sus datos.

Marco nhormativo estatal.

En Espafia, el marco normativo que regula el uso de las plataformas digitales y redes
socidles estd diseflado para equilbrar derechos fundamentales como la libertad de
expresion, con la proteccion frente a abusos y comportamientos ilicitos. Estas
normativas clave buscan garantizar un entorno digital seguro y respetuoso, preservando
al mismo tiempo el derecho a la informacion y la dignidad de las personas. Algunas de las
normativas clave son:

Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales (LOPDGDD).

Esta ley adapta el GDPR a la legislacion espafiola, proporcionando un marco integral para
la proteccion de datos personadles. Entre sus principales disposiciones, siguiendo el
articulado del Reglamento General de Proteccion de Datos (GDPR), se recogen las
siguientes:

o Derechos de las personas usuarias: La ciudadania puede ejercer derechos
como el acceso, la rectificacion, la supresion, la oposicion y la portabilidad de sus
datos personales.

- Obligaciones de las plataformas: Las empresas y entidades, tanto publicas
como privadas, deben garantizar la seguridad de los datos, notificar cualquier
brecha de seguridad y manejar la informacion personal de manera transparente.

Ley Orgdnica 8/2021, de 4 de junio, de proteccién integral a la infancia y la
adolescencia frente a la violencia.

Esta norma refuerza el compromiso del Estado espafiol con la erradicacion de la violencia
digital contra las/os menores, estableciendo un marco integral que combina prevencion,
educacion, atencion a las victimas y medidas de control en el dmbito digital. Entre su
articulado dedica una especial atencion al ciberacoso, reconociéndolo como una de las
formas de violencia mds prevalentes y dafiinas en el entorno digital. La normativa
establece que las administraciones educativas, asi como otras instituciones implicadas,
deben disefiar y aplicar protocolos especificos para la prevencion, deteccion y actuacion
eficaz frente al ciberacoso.
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Estos protocolos incluyen medidas concretas de sensibilizacion, la creacion de canales
seguros para la denuncia y la atencion integral a las victimas.

Asimismo, tambieén promueve la educacion en competencias digitales para la infancia, o
adolescencia y las personas adultas, con el objetivo de fomentar un uso responsable y
seguro de las tecnologias de la informacion y la comunicacion (TIC). Estas iniciativas
buscan concienciar sobre los riesgos asociados al entorno digital, como la exposicion a
contenidos dafiinos, la suplantacion de identidad o la propagacion de mensajes hostiles.

En cuanto a la atencion a las victimas de ciberacoso, la ley garantiza el acceso a
servicios especializados de apoyo psicoldgico, social y legal disefiados para ayudarles
a superar el impacto emocional y las posibles repercusiones socidles del acoso. Ademds,
los instituciones deben implementar mecanismos de denuncia confidenciales vy

accesibles que permitan a menores, familias y otros actores reportar situaciones de
ciberacoso de manera segurd y eficaz.

Otra medida destacada es el fomento de la cooperacién entre entidades publicas y
privadas, incluyendo plataformas digitales, redes sociales y empresas tecnoldgicas, para
garantizar la eliminacion de contenidos abusivos y mejorar la seguridad en linea. Este
enfoque integral busca no solo sancionar las conductas violentas, sino también crear un
entorno mds seguro y protector para la infancia y la adolescencial.

Ley 26/2015, de 28 de julio, de modificacién del sistema de proteccion a la infancia y a
la adolescencia.

Aungue no estd dirigida exclusivamente al entorno digital, esta ley establece medidas
para proteger a las/os menores frente a conductas dafinas en Internet como el
ciberacoso o la explotacion infantil. Ademds, obliga a las plataformas a adoptar medidas
especificas para garantizar un entorno seguro para estas/os menores.

Ley 11/2022, de 28 de junio, General de Telecomunicaciones.

Esta norma refuerza la proteccion de las personas usuarios en el dmbito de las
telecomunicaciones mediante la transparencia, la seguridad en el tratamiento de datos
personales, la prevencion de prdcticas abusivas y la inclusion de medidas especificas
para la proteccion de las/os menores en el entorno digital.

Para ello, establece las siguientes medidas de proteccion tanto a nivel de acceso como
de uso de los servicios de comunicaciones electronicas:
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. Derechos de las personas usuarias: La ley garantiza a las/os usuarias/os de
telecomunicaciones ciertos derechos fundamentales como el acceso a servicios de
calidad, la transparencia en la informacion sobre tarifas y contratos, y la posibiidad de
ejercer un control sobre los datos personales relacionados con sus servicios. A su
vez, asegura gue los usuarios sean informadas/os sobre sus derechos, condiciones
contractuales y cualquier posible interrupcion en el servicio.

. Proteccién de datos personales y privacidad: La ley refuerza la necesidad de
proteger la privacidad de las/os usuarias/os en relacion con el uso de los servicios de
telecomunicaciones. Se establece que las empresas de telecomunicaciones deben
garantizar la seguridad y confidencialidad de la informacion transmitida y procesada,
cumpliendo con las regulaciones de proteccion de datos, como el Reglamento General
de Proteccion de Datos (GDPR).

. Proteccidn frente a prdcticas abusivas: La ley también establece mecanismos para
prevenir 'y sancionar prdcticas dbusivas por parte de las empresas de
telecomunicaciones, como la imposicion de tarifas ocultas o la comercializacion de
servicios de forma desledl. Las personas usuarias deben ser protegidas de
situaciones que puedan afectar a su experiencia como consumidores/as de servicios
digitales.

. Acceso universal a las telecomunicaciones: Un principio fundamental de la ley es
garantizar el acceso universal a las telecomunicaciones en todo el territorio nacional,
lo que incluye asegurar que las personas en dreas rurales o aisladas tengan acceso
d Internet y a servicios de telecomunicaciones de calidad.

. Proteccién de menores: Aunque no habla especificamente sobre el ciberacoso, la ley
establece que las empresas deben implementar mecanismos para proteger a las/os
menores de contenidos inapropiados, en linea con la legislacion sobre la proteccion
de la infancia y la adolescencia en el entorno digital. Esto implica la obligacion de las
plataformas y operadores de ofrecer servicios adaptados a la edad y necesidades
de las/os menores.

Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la no discriminacién

Esta ley tiene como objetivo garantizar y promover la igualdad de trato, asi como prevenir
cualquier forma de discriminacion en Espafia. La ley abarca distintos dmbitos como la
educacion, el empleo, el acceso a bienes y servicios, vy las tecnologias de la informacion,
estableciendo medidas especificas para combatir conductas discriminatorias y fomentar
la inclusion, siendo alguna de estas:

. Prohibicién expresa de discriminacién: La ley prohibe cudlquier forma de
discriminacion directa o indirecta por motivos como discapacidad, raza, género,
religion, orientacion sexual y edad. También impulsa campafias de sensibilizacion 'y
formacion en igualdad para prevenir actitudes de odio y exclusion.

. Accesibilidad universal: Obliga a gue todos los entornos, productos, servicios y
comunicaciones sean accesibles, eliminando barreras fisicas, sensoridles vy
tecnoldgicas que puedan generar exclusion.
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. Proteccién reforzada para colectivos vulnerables: LLas personas con discapacidad,
incluidas las personas sordas, reciben una proteccion especial frente a cualquier tipo
de discriminacion, ya sea en el acceso a bienes y servicios, educacion, empleo u otros
dmbitos.

. Mecanismos de denuncia y sancién: Se faciita la interposicion de denuncias por
discriminacion  ante organismos publicos y privados 'y, se establecen multas
administrativas y sanciones pendles para personds o entidades gque incurran en actos
discriminatorios. Se garantiza el acceso a servicios de asistencia juridica gratuita para
las victimas de discriminacion, asegurando que puedan ejercer sus derechos sin
barreras econémicas.

. Proteccidn contra represalias: Se prohiben las represdlias contra personas que
denuncien actos discriminatorios, protegiendo su integridad y derechos.

Por otro lado, se establecen las siguientes obligaciones para las plataformas digitales:

- Moderacién de contenido discriminatorio: Las plataformas estdn obligadas a eliminar
publicaciones que inciten al odio o la discriminacion.

. Mecanismos de denuncia accesibles: Se deben habilitar herramientas para que 1as
victimas puedan reportar contenidos abusivos de manera sencilla.

- Responsabilidad legal de las plataformas: En caso de incumplir estas obligaciones,
pueden enfrentar sanciones administrativas.

En lo que se refiere a las personas sordas, la Ley 15/2022 incluye medidas para garantizar
la accesibilidad universal a la informacion y comunicacion. Esto es, que esté presente Ia
lengua de signos, a traveés de, por ejemplo, intérpretes de lengua de signos, la traduccion o
la interpretacion a la lengua de signos, la subtitulacion y los medios de apoyo a la
comunicacion oral, asi como ajustes razonables en educacion y empleo para fomentar la
igualdad. Asimismo, promueve la proteccion de la lengua de signos como parte de la
identidad sorda y refuerza la sensibilizacion social en torno a sus derechos.

En el dmbito digital, obliga a las plataformas a moderar contenido discriminatorio, facilitar
mecanismos de denuncia accesibles y sancionar el ciberacoso, con agravantes si las
victimas son personas sordas.

Politicas de plataformas digitales en Espafia.

Ademds de cumplir con las normativas estatales, las plataformas deben aplicar politicas
internas que protejan a sus usuarias/os. Entre las mds relevantes se encuentran:

. Politicas de privacidad: Garantizan que las/os usuarias/os tengan informacion sobre
coémo se utilizan y protegen sus datos personales. Estas politicas estdn reguladas
principalmente por el Reglamento General de Proteccion de Datos (RGPD) de la Unidn
Europea y la Ley Orgdnica 3/2018 de Proteccion de Datos Personales (LOPDGDD).
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Las plataformas deben informarles sobre como se recopilan, procesan y dmacenan
sus datos personales, garantizando su proteccion y el ejercicio de derechos como
el acceso, rectificacion y supresion de informacion.

Moderacién de contenido: Las plataformas deben eliminar contenidos ilegales
como discursos de odio o incitacion a la violencia, y garantizar un entorno seguro y
respetuoso. Estd relacionado con la Ley 34/2002, de Servicios de la Sociedad de la
Informacion (LSSI), que obliga a las plataformas a retirar contenidos ilegales cuando
tengan conocimiento de ellos. Incluye discursos de odio, incitacion a la violencia y
cualquier contenido que vulnere derechos fundamentales. La implementacion de
sistemas de moderacion proactiva y algoritmos para detectar contenido nocivo es
una prdctica cada vez mds extendida.

Herramientas de denuncia: Permiten o las/os usuadrios reportar conductas
abusivas o llicitas como el ciberacoso, la propagacion de noticias falsas, la
desinformacion o los discursos de odio. Este requisito es especiamente relevante
para proteger a colectivos vulnerables, vy las plataformas pueden ser sancionadas
si no proporcionan mecanismos dccesibles vy efectivos a tal fin, o si actuan
diigentemente tras recibir notificaciones.
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6.3. Marco normativo de los derechos de las

Las personas sordas, con toda la diversidad que las caracteriza, también forman parte
activa del entorno digital. Sin embargo, para garantizar sus derechos a la informacion v la
comunicacion, es fundamental considerar las normas internacionales y estatales que
buscan proteger y promover su inclusion.

Marco hormativo internacional

Como punto de partida nos encontramos con la Declaracion Universal de Derechos
Humanos, en la que en realidad no se redliza mencion alguna al ciberacoso. No obstante,
los principios de igualdad, dignidad humana, seguridad, libertad de expresion y acceso a la
informacion son esenciales para proteger a las personas contra esta violencia y
garantizar la inclusion de las personas sordas en la sociedad digital. Las violaciones de
estos derechos en linea, como el ciberacoso, deben ser vistas como una violacion de los
principios fundamentales establecidos en la Declaracion.

A continuacion se mencionan aquellas herramientas internacionales claves para proteger
a las personas sordas frente al ciberacoso.

Convencidn sobre los Derechos de las Personas con Discapacidad. (Naciones Unidas,
2006).

La Convencion sobre los Derechos de las Personas con Discapacidad (CDPD) de la ONU,
adoptada en 2006, no aborda directamente el ciberacoso o el mundo digital en terminos
explicitos. Sin embargo, establece principios y derechos que son fundamentales para
garantizar la inclusion de las personas con discapacidad, incluidas las personas sordas,
en el entorno digital. El texto hace referencia explicita a que se opone a todo tipo de
“discriminacion contra cualguier persona por razén de su discapacidad”.

También aborda especificamente los derechos de las personas sordas, destacando la
importancia de la lengua de signos vy los medios de apoyo como herramientas esencidles
para garantizar su plena inclusion y participacion en la sociedad, incluida la esfera digital.
Todo eso se encuentra en:

. Articulo 2: Definiciones. Este articulo reconoce que las personas con discapacidad
pueden utilizar distintas modalidades de comunicacion. En este sentido, la lengua de
signos se considera una forma legitima y eficaz de comunicacion para las personas
sordas. De hecho, la Convencion subraya la importancia de respetar y promover la
lengua de signos como parte integral de la identidad cultural y lingUistica de esta
comunidad.

60



. Articulo 9: Accesibilidad. La accesibiidad es un principio clave de la Convencion. El
articulo 9 establece que los Estados deben tomar medidas para garantizar que las
personas con discapacidad tengan acceso a la informacion, la comunicacion y las
TIC de manera accesible. Esto incluye el uso de la lengua de signos en el dmbito
publico y privado, como una modalidad legitima de comunicacion que debe ser
facilitada por las plataformas digitales, los servicios de atencion al cliente, las pdginas
web y otros medios de comunicacion digital. La accesibilidad tecnoldgica tambien
incluye la disponibiidad de ayudas tecnicas que faciliten el acceso a la comunicacion
digital, como sistemas de subtitulado, videos en lengua de signos y sistemas de
transcripcion.

. Articulo 21: Libertad de expresién y de opinidén, y acceso a la informacién. Este
articulo subraya el derecho de las personas con discapacidad a expresar sus
opiniones, acceder a la informacion y participar plenamente en la vida social y politica.
En este contexto, la lengua de signos debe ser promovida como un medio de
comunicacion accesible en todos los niveles, incluidos los entornos digitales. Los
Estados deben asegurar que la informacion, que tanto la informacion publica como
privada esté disponible en formatos daccesibles, lo que incluye la lengua de signos, y
garantizar que las personas sordas puedan acceder a contenidos y servicios
digitales de manera comprensible.

. Articulo 24: Educacién. En este articuo se hace referencia al derecho de las
personas con discapacidad a recibir educacion inclusiva. En el caso de las personas
sordas, esto implica el acceso a la educacion en lengua de signos, asi como el uso de
ayudas tecnicas para apoyar el aprendizaje y la participacion en entornos educativos
tanto presenciales como digitales.

. Articulo 30: Participaciéon en la vida cultural, las actividades recreativas, el
esparcimiento y el deporte. La Convencion también reconoce el derecho de las
personas con discapacidad a participar plenamente en la vida cultural, o gue incluye
la participacion en actividades digitales y culturales accesibles. Esto implica que las
personas sordas deben tener acceso d contenidos culturales y recreativos, como
peliculas, conciertos y otros eventos, con servicios de accesibiidad como Ia
traduccion en lengua de signos y los subtitulos.

Ademds, los tratados internacionales de Derechos Humanos cuentan con organos de
control -Comités- que supervisan su cumplimiento por los Estados parte. De las personas
sordas, destacamos las siguientes Observaciones Generales del Comite sobre los
Derechos de las Personas con Discapacidad:

. Observacién general N.° 2 sobre la accesibilidad, de 2014 (articuo 9 de la
Convencion sobre los Derechos de las Personas con Discapacidad): proporciona
orientaciones en relacion con la accesibilidad, la cual reconoce como una condicion
previa para gque las personas con discapacidad puedan vivir en forma independiente y
participar plenamente en la sociedad en igualdad de condiciones.
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. Observacidn General N.° 4 sobre el derecho a la educacidn inclusiva, de 2016
(articulo 24 de la Convencion): establece como requisito para que la educacion sea
inclusiva, que en el entorno educativo exista personal cudlificado en lengua de signos
y que esta se incluya en la formacion del profesorado.

. Observacién General N.° 6 sobre la igualdad y la no discriminacién, de 2018 (articulo
5 de la Convencion): afirma que la ausencia de entornos de aprendizaje de la lengua
de signos, de compaferas/os sordas/os, de modelos de adultas/os sordas/es vy
profesoras/es cudlificados en lengua de signos, supone una discriminacion hacia la
infancia sorda.

. Observacién General N.° 21 sobre el derecho de toda persona a participar en la
vida cultural, de 2009 (articulo 15 del Pacto Internacional de Derechos Econdmicos
Sociales y Culturales, del Comité de Derechos Econdmicos Sociales y Culturales):
establece que la proteccion de este derecho implica la obligacion de los Estados de
respetar y proteger la libertad de toda persona a expresarse en la lengua de su
eleccion vy, especificamente, el reconocimiento de la identidad cultural y lingUistica
especifica de las personas sordas, incluyendo la cultura sorda y la lengua de signos.

Accessibility Act (Ley de Accesibilidad)

La Ley de Accesibiidad, de cardcter comunitario, promueve una accesibilidad inclusiva
para las personas sordas, estableciendo un marco gue garantiza gue tengan acceso d
los medios de comunicacion vy la informacion a traves de subtitulos, lengua de signos y
otros medios de apoyo a la comunicacion oral, con el objeto de suprimir barreras
comunicativas en los entornos fisicos y digitales.

Asimismo establece directrices para garantizar la accesibilidad universal a productos,
servicios y entornos, con un enfoque particular en las personas con discapacidad.
Aungue existen diferentes normativas de accesibilidad en diversos paises, el concepto
central de todas estas leyes es la inclusion de las personas con discapacidad en todos
los aspectos de la vida, incluyendo el acceso a los medios, la tecnologia y la informacion.

En cuanto a las personas sordas, la Ley de Accesibiidad aborda la importancia de
garantizar el acceso equitativo a los medios de comunicacion, asegurando que la
informacion y los contenidos sean accesibles para todas las personas. Algunas de las
disposiciones clave para las personas sordads incluyen:

. Lengua de signos: La ley subraya la importancia de la lengua de signos como und
herramienta fundamental de comunicacion. Por ello, algunos servicios deben ofrecer
contenidos en lengua de signos, especialmente en medios publicos, para garantizar la
accesibilidad total.

. Subtitulacién: Se exige que todos los medios de comunicacion (television, peliculas,
programas en linea, etc.) proporcionen subtitulos para que las personas sordas
puedan comprender los contenidos de audio. Esto incluye tanto los medios
tradicionales como los digitales.
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. Medios de apoyo a la comunicacidén oral: La ley también fomenta el desarrollo vy la
implementacion de medios de apoyo a la comunicacion oral, que faciitan la
comprension 'y el acceso da la informacion para las personas sordas, con
discapacidad auditiva y sordociegas.

. Acceso a plataformas digitales: Los servicios y plataformas digitales, como las
aplicaciones de streaming y sitios web, deben ser accesibles para personas sordas,
proporcionando opciones de subtitulado, transcripcion o intérpretes de lengua de
signos en contenidos multimedia.

. lgualdad de oportunidades: El principio subyacente de estas regulaciones es
asegurar gue las personas sordas tengan igualdad de acceso a la informacion, a los
servicios y d la participacion en la sociedad digital, eliminando las barreras
comunicativas y promoviendo la integracion plena.

Esto es una breve aproximacion de aguella normativa internacional que tiene un impacto
en la vida de las personas sordas.

Marco normativo estata
En la actualidad, en Espafia se encuentran reconocidas dos lenguas de signos: la lengua
de signos espafiola y la lengua de signos catalana. Asimismo disponemos de ocho
Estatutos de Autonomia que contemplan la lengua de signos, siendo éstas Andalucia,
Aragon, Castila y Ledn, Catalufia, Comunidad Valenciana, Extremadura, Islas Baleares,
Islas Canarias, junto con una legislacion que reconoce la lengua de signos catalana como
lengua propia de las personas sordas que residen en el territorio cataldn, y una ley
especifica en Andalucia sobre el reconocimiento de la LSE y su posterior desarrollo
normativo.

Ley 27/2007, de 23 de octubre, por las que se reconocen las lenguas de signos
espafiolas y se regulan los medios de apoyo a la comunicacién oral para las personas
sordas, con discapacidad auditiva y sordociegas.

La Ley 27/2007, de 23 de octubre, es un hito en el reconocimiento y la proteccion de los
derechos linglisticos de las personas sordas, con discapacidad auditiva y sordociegas
en Espafia. Esta ley reconoce las lenguas de signos espafiolas (lengua de signos
espafola y lengua de signos catalana) como lenguas de pleno derecho, lo que implica su
uso y promocion en el dmbito publico y privado, asi como en los medios de comunicacion,
la educacion y la cultura. Ademds, regula la accesibilidad a la informacion y la participacion
social, laboral y politica, asegurando que las personas sordas puedan convivir en una
sociedad inclusiva.
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Real Decreto 674/2023, de 18 de julio, por el que se aprueba el Reglamento de las
condiciones de utilizacién de la lengua de signos espafiola y de los medios de apoyo a
la comunicacién oral para las personas sordas, con discapacidad auditiva y
sordociegas.

El 18 de julio de 2023 se aprueba el Real Decreto 674/2023. Esta norma garantiza la libre
eleccién de lengua, regula nuevos dmbitos de utilizacion de la lengua de signos espafiola
(LSE) y de los medios de apoyo a la comunicacion ordl, y tiene en cuenta la adaptacion
normativa de la legislacion espafiola a la CDPD siguiendo las recomendaciones del Comite
de Naciones Unidas de 2019.

El Real Decreto desarrolla y concreta las obligaciones contenidas en la Ley 2/7/2007 y en
la CDPD con el fin de contribuir al ejercicio de los derechos y deberes ciudadanos, asf
como de garantizar la accesibilidad a la informacion y comunicacion para la igualdad de
oportunidades y no discriminacion de las personas sordas y sordociegas. Supone
también un avance en la consideracion de los derechos vinculados a la lengua de signos
como derechos lingUisticos, ya que son varias las referencias a esta lengua como legado
cultural y como elemento de identidad de una comunidad lingUistica.

Uno de los aspectos mds relevantes del Real Decreto es que establece las condiciones y
requisitos para el uso de la lengua de signos espariola (LSE) y los medios de apoyo a la
comunicacion oral. A continuacion se destacan algunos aspectos mds destacados del
Reglamento:

. Articulo 1. Objeto. Subraya que el derecho a la comunicacion en lengua de signos es
fundamental, y que los servicios publicos, las empresas y otras entidades deben
garantizar su disponibilidad en los diferentes contextos en los que se interactue con
personas sordas. Se establece que los medios de comunicacion publicos deben
ofrecer informacion accesible en LSE, y que los servicios de interpretacion en lengua
de signos deben ser proporcionados por personal cudlificado y en las situaciones en
gue sed necesario para asegurar la igualdad de trato.

. Articulo 3. Derecho al aprendizaje, conocimiento y uso de la lengua de signos
espafiola. En €l se detalla la formacion en lengua de signos espafiola para las/as
profesionales de diferentes sectores, incluidos las/os funcionarios publicos, el
personal sanitario, y las/os trabajadoras/es de la administracion. Este articulo
refuerza la idea de que la formacion en lengua de signos debe ser una parte
fundamental de la inclusion de las personas sordas en la sociedad, garantizando que
puedan recibir atencidn, servicios y educacion de manera accesible y comprensible.
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. Articulo 8, proteccién y promocién de la lengua de signos espafiola. Establece que
los instituciones educativas vy laborales  deben garantizar 1o igualdad  de
oportunidades para las personas sordas, proporcionando los medios necesarios para
su participacion activa y segura en el dmbito digital, lo que incluye la capacitacion
para el uso de herramientas de comunicacion accesibles y la proteccion frente al
acoso online. Las administraciones publicas deben ser responsables de ofrecer un
entorno donde la inclusion digital se combine con la proteccion frente a abusos,
creando politicas que promuevan la convivencia digital respetuosai.

. Articulo 12.a. 8 Acceso a los bienes y servicios a disposicién del publico. Establece
que se implementardn medidas para concienciar sobre la convivencia educativa y
prevenir el acoso escolar, involucrando a todo el alumnado con el fin de fomentar un
entorno basado en el respeto y la colaboracion tanto en los centros educativos
como en los medios digitales. Ademds, se incluird la lengua de signos espafiola en los
servicios y materidles destinados a sensibilizar y combatir el acoso escolar, contando
con la participacion de las personas sordas, con discapacidad auditiva, sordociegas y
sus famiias, asi como con el asesoramiento de profesionales y asociaciones
representativas de este colectivo.

En cuanto a la proteccion frente al ciberacoso, aungue no se aborda explicitamente en el
Real Decreto, su enfoque en garantizar la accesibilidad y la comunicacion en el entorno
digital proporciona un marco relevante para prevenir y combatir el acoso digital. El
ciberacoso como forma de violencia y abuso en linea, puede afectar a cualquier persona,
y las personas sordas no son la excepcion.

Aungue no recoge de manera directa el ciberacoso, su enfogue en la accesibilidad digital
y la proteccion de los derechos linglisticos de las personas sordas cred un mMarco
propicio para prevenir la exclusion y el acoso en linea, ofreciendo las herramientas
necesarias para que las victimas puedan denunciar y recibir apoyo de forma accesible.

Esto es, que el Real Decreto, al garantizar que las personds sordas tengan acceso a los
recursos digitales y a los servicios de atencidn accesibles, también debe ser interpretado
como un paso hacia la proteccion de este colectivo en el entorno digital. Es por eso, que
representa un paso significativo para la inclusion de las personas sordas, con
discapacidad auditiva y sordociegas en la sociedad, garantizando el acceso d la lengua
de signos, los medios de apoyo a la comunicacion oral y la accesibilidad digital.
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Otra normativa de interés para la garantia de los derechos de las personas
sordas.

En Espafia, diversas normativas garantizan la proteccion de los derechos fundamentales
en el entorno digital. La Ley Orgdnica de Proteccion de Datos Personales y Garantia de
los Derechos Digitales (LOPDGDD) asegura la privacidad y proteccion de datos de las/os
usuarias/os en las plataformas digitales y la L.O 8/2021, de 4 de junio, refuerza las
medidas para proteger a los menores frente dl ciberacoso y otros riesgos en linea. Por
otra parte, enla Ley 11/2022, de 28 de junio, General de Telecomunicaciones, establece
principios de accesibilidad e inclusion en los servicios digitales, garantizando que sean
accesibles para todas y todos. De igual forma, la Ley 15/2022, de 12 de julio, integradl
para la igualdad de trato y no discriminacion, prohibe cualquier forma de discriminacion,
asegurando un entorno digital seguro, inclusivo y respetuoso para cualguier usuaria/o.
Estas leyes configuran un marco normativo sdlido que busca proteger la dignidad y los
derechos de las personas en el dmbito digital.

A continuacion, se hard una breve mencion de la normativa relevante para garantizar los
derechos de las personas sordas, mds alld de las ya mencionadas anteriormente:

Texto Refundido de la Ley General de Derechos de las Personas con Discapacidad y
de su Inclusién Social (Real Decreto Legislativo 1/2013, de 29 de noviembre)

Esta ley establece que las personas sordas tienen derecho a la accesibilidad universal en
todos los dmbitos de la vida, incluidos los entornos digitales, a traves de recursos como
lengua de signos, subtitulodos y videointerpretacion. Se encuentra alineada con la
Convencion sobre los Derechos de las Personas con Discapacidad.

Prohibe toda forma de discriminacion y acoso, considerando el ciberacoso una forma
grave de vulneracion de derechos. Los articulos 7, 8 y 9 detallan los principios de igualdad
de trato, los ajustes razonables y lo comunicacion accesible, mientras que los articulos
82 y siguientes regulan el regimen sancionador para quienes perpetren actos de
discriminacion o no garanticen los ajustes necesarios. También aborda la proteccion
contra el acoso en todas sus formas, incluida su expresion en el dmbito digital, de los
cudles destacan:

. Acoso discriminatorio: El acoso a personas con discapacidad, incluidas las personas
sordas, es considerado una forma de discriminacion grave.

. Entornos digitales: La normativa exige que los entornos virtuales sean accesibles y
liores de conductas hostiles o discriminatorias hacia personas con discapacidad.

. Sanciones: Establece un régimen sancionador frente a acciones discriminatorias, que
incluye medidas contra el acoso cibernético cuando afecte a personas con
discapacidad.
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En relacion con las personas sordas, esta ley reconoce el derecho a utilizar la lengua de
signos espafiola o catalana, medios de apoyo a la comunicacion oral y tecnologiaos que
permitan la interaccion plena en todos los entornos. Primeramente, sefidla que los medios
de comunicacién y servicios publicos deben garantizar medidas de accesibilidad como
subtitulos, videointerpretacion y otras medidas. En segundo lugar, se refiere que se debe
asegurar el acceso a servicios esenciales en los dmbitos educativo, sanitario y judicial.
Por ultimo, se establece la obligacion de brindar apoyos de comunicacion adecuados para
las personas sordas.

Ley de Igualdad de Trato y No Discriminacién (Ley 15/2022, de 12 de julio).

Esta ley tiene como objetivo prevenir y erradicar cualquier forma de discriminacion 'y
garantizar el pleno goce de derechos en condiciones de igualdad para todas las
personas, incluidas las personas sordas. Por tanto, busca garantizar que las personas
sordas puedan vivir en igualdad de condiciones, libres de discriminacion y con acceso
pleno a recursos y espacios digitales.

Mds concretamente, se centra en la proteccion frente a discriminaciones por motivos
como discapacidad, orientacion sexual, lengua y origen, entre otros, por lo que prohibe
toda forma de discriminacion directa o indirecta contra las personas con discapacidad, 1o
que incluye a las personas sordas. Esto implica garantizar accesibilidad en la educacion,
el empleo, los servicios publicos y cualquier dmbito de la vida social, estableciendo
obligaciones como la de promover la accesibiidad a la informacion a traves de los
lenguas de signos, el subtitulado y los medios de apoyo a la comunicacion oral. Es
dplicable a cualquier contexto en el gue exista un acto discriminatorio, incluidas las redes
socidles y otros espacios digitales, y eso implica lo siguiente:

. Prevencién de discursos de odio: La ley establece mecanismos para combatir y
sancionar cualquier forma de discurso de odio o humillacion hacia personas sordas, 1o
que incluye ataques en linea y contenidos que perpetden estereotipos
discriminatorios.

. Responsabilidad de los medios digitales: Las plataformas digitales deben colaborar
en la deteccidn y eliminacion de contenidos que fomenten la discriminacion y el
ciberacoso.

. Acceso a la justicia: La ley refuerza los mecanismos de proteccion legal para las
victimas de ciberacoso, faciitando que personas sordas puedan acceder a
denuncias accesibles, a traves de la lengua de signos o con mecanismos adaptados,
como son los medios de apoyo a la comunicacion oral.

En casos de ciberacoso, esta normativa respalda medidas para la proteccion de la
dignidad de las victimas y la sancion de quienes cometen estos actos discriminatorios.
Ademds, promueve la creacion de entornos accesibles para asegurar que las personas
sordas puedan participar activamente en una vida digital sin barreras.
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6.4. Mecanismos de .

El uso de las redes socidles puede implicar riesgos relacionados con la privacidad, la
seguridad y la propagacion de contenido ilegal o dafiino. Para mitigarlos y garantizar la
proteccion de los derechos de las personas usuarias, existen mecanismos de denuncia y
diversas normativas que protegen los datos persondles en las plataformas digitales. A
continuacion, se describen los principales mecanismos de denuncia y las medidas de
proteccion de datos que deben implementarse en las redes sociales.

Las redes socidles han establecido herramientas y protocolos que permiten a sus
usuarias/os denunciar comportamientos indebidos como el acoso, la difusion de
contenido falso o la violacion de los derechos de autor. A continuacion, se detallan los
mecanismos de denuncia disponibles en algunas de las plataformas mds utilizadas:

Facebook

Denunciar publicaciones: Las/os usuarias/os pueden hacer clic en los tres
puntos de una publicacion y seleccionar la opcion "Denunciar publicacion'.
Facebook ofrece opciones para denunciar contenido que infrinja las normas
como el discurso de odio, el contenido violento o explicito, y el acoso.

Denunciar perfiles: Si un perfil estd involucrado en comportamientos
inapropiados, tambien se puede reportar directomente desde la pdgina de cada
usuaria o usuario.

Centro de ayuda: Facebook proporciona un centro de ayuda donde consultar
las politicas y recibir asistencia sobre como redlizar una denuncia: (Oue debo
hacer sidlguien me hace bullying, acosda o atacd en Facebook?

Instagram

Denunciar publicaciones o comentarios: Se pueden reportar publicaciones o
L\®JB comentarios directomente desde el menu de opciones de cada contenido,
especificando el tipo de infraccion (acoso, violencia y odio, entre otros).
Denunciar cuentas: Instagram tambien permite reportar cuentas enteras si se
considera que estdn violando las politicas de la plataforma.
Centro de seguridad: Instagram tiene un centro de seguridad donde sus
usuarias/os pueden encontrar guids sobre como proteger su cuenta y como
hacer denuncias: Cémo denunciar casos de acoso o bullying_en Instagram

Tik Tok

Denunciar videos: TikTok permite a sus usuarias/os reportar videos que violen
las normas comunitarias (por ejemplo, contenido ofensivo, dcoso, desnudez
explicita, etc.).

Denunciar cuentas: Las cuentas también pueden ser reportadas si se
considera que estdn infringiendo las reglas.

Centro de seguridad: TikTok ofrece un centro de seguridad y una guia para
hacer denuncias: Como denunciar contenido ilegal
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Youtube

Denunciar videos: YouTube permite denunciar videos por violaciones de
derechos de autor, contenido inapropiado, acoso y desinformacion, etc. Esta
denuncia se puede hacer desde el botdn de tres puntos al lado del video.
Denunciar canales: También es posible denunciar un canal si se detecta una
conducta persistente de violacion de las politicas.

Soporte de seguridad: YouTube ofrece asistencia y herramientas para
gdrantizar que sus usuadrias/os puedan redlizar denuncias de manera efectiva.
Reportar un video en Youtube.

Twitter

Denunciar tuits: Twitter permite denunciar tuits especificos desde el menu
desplegable en el icono de los tres puntos. Los motivos pueden incluir abuso,
spam y violencia, entre otros.

Denunciar cuentas: También se puede denunciar una cuenta entera si se
considera que infringe las reglas de la plataforma (como acosar o realizar
amenazas).

Soporte de seguridad: Twitter ofrece recursos para la seguridad de la cuenta,
asi como un sistema de denuncia que examind las violaciones de las reglas.
Denunciar comportamientos abusivos

En la mayoria de las redes sociales existen funciones similares, como la opcién de
denunciar o reportar publicaciones, perfiles o videos que violen las normas de la
plataforma. Ademds, suelen contar con un soporte o centro de ayuda disefiado para
orientar a las personads usuarias y resolver sus inquietudes.

Estas herramientas son fundamentales para mantener un entorno digital mds

seguro y respetuoso. Sin embargo, su efectividad depende tanto de la capacidad de
respuesta de las plataformas, como de la responsabilidad de las y los usuarios
respecto a utilizarlas de manera adecuada.
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En la era digital, Internet y las nuevas tecnologias se han convertido en
herramientas fundamentales para nuestra vida diaria. Desde la comunicacién
hasta el acceso a la informacidn, las tecnologias juegan un papel crucial en
cémo interactuamos con el mundo. La generaciéon mds joven, al haber crecido
rodeada de dispositivos y plataformas digitales, percibe la tecnologia de una
manera diferente a las generaciones anteriores. Para ellas/os, el uso de la
tecnologia es algo natural, casi como una extensiéon de su entorno. Esta
familiaridad les permite usarla con gran facilidad, pero también plantea
desafios, ya que probablemente les resultaria dificil adaptarse a un entorno sin
acceso a la tecnologia.

A pesar de los beneficios, el uso de la tecnologia también conlleva riesgos.
Las/os jévenes, al igual que las/os adultas/os, deben estar informadas/os
sobre cémo proteger su seguridad en linea y evitar situaciones peligrosas.



7.1. Herramientas tecnoldgicas y accesibles para la
prevencion.

A través del INCIBE (Instituto Nacional de Ciberseguridad),
se pone a disposicion de las personas usuarias una amplia
variedad de herramientas de seguridad disefiadas para

proteger sus dispositivos, la informacion almacenada en - =
ellos, asi como las comunicaciones utiizadas para el -‘\
intercambio de datos. Ademds, estas herramientas
incluyen diversas funcionalidades adicionales que pueden - R EP sissenos oincive 3

resultar de gran interés para garantizar una navegacion y
gestion digital segura.

"

saawn

uuﬂl

Herramientas gratuitas | Ciudadania

Ponemos a tu disposicién una serie de herramientas de seguridad que te
ayudaran a proteger tus dispositivos, la informacion que almacenan, las
comunicaciones utilizadas para @l intercambio de informacion, ademas...

% incibe.s

La Fundaciéon CNSE para la supresion de barreras de comunicacion ofrece una amplia
variedad de materiales y recursos en lengua de signos especiamente disefiados para la
infancia y lao adolescencia. Estos recursos abarcan temdticas esenciales como el uso

responsable de Internet, la proteccion de datos personales y la incorporacion de nuevas
tecnologias que promueven la autonomia del alumnado sordo.

-
v
adecuado de
mternet 4 las redes sociales
Vidas om egua s ()
https://www.fundacioncnse.org/educa/institutoautonomia/index.php https//www.fundacioncnse.org/educa/internet seguro/index.php
QUE ES LA

https//www.fundacioncnse.org/protecciondatos/
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7.2. Sensibilizacién y promocién de una

En un mundo cada vez mds conectado, promover una cultura digital fundamentada en el
respeto, la empatia y la accesibilidad es esencial para garantizar una convivencia inclusiva
en los entornos virtuales, especialmente para la comunidad sorda. La sensibilizacion juega
un papel clave al ayudar a que todas las personas usuarias, sin importar su edad, nivel de
experiencia tecnolégica o capacidades, comprendan la importancioa de adoptar
comportamientos eticos y responsables, asegurando que las plataformas digitales sean
espacios dccesibles, respetuosos v libres de barreras comunicativas para esta comunidad.

A través de INCIBE, se nos invita a reflexionar con una pregunta clave:
¢Somos conscientes de que detrds de una pantalla siempre hay una persona?

Este recordatorio nos impulsa a pensar acerca de la importancia de los valores y el respeto
en el uso de Internet, con el objetivo de fomentar una cultura digital respetuosa.

Para avanzar en su construccion, es fundamental trabajar en los siguientes aspectos:

© O O

1.Conocer los riesgos digitales
Identificar amenazas como el ciberacoso, la suplantacion de
identidad y otros peligros.

o O O

2. Fomentar el uso responsable de las tecnologias
Impulsar prdcticas seguras y respetuosas, especiamente
entre la infancia y la adolescencia.

© O O

3. Proteger la privacidad y los datos personales
Concienciar sobre la importancia de gestionar de manera
segura la informacion privada, utilizando configuraciones
adecuadas y evitando compartir datos sensibles.

Insistimos en la importancia de construir un entorno digital libre de violencia, un objetivo
fundamental para garantizar el respeto y la inclusion en el mundo digital.
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Sin

embargo, Como sabemos, este es un camino largo gue requiere esfuerzos colectivos

y sostenidos. Para avanzar hacia esta meta, consideramos esencial compartir algunos
consejos clave de seguridad en linea que puedan ayudar a proteger a las/os usuarias/os
y fomentar una interaccion mds segura y rigurosa.

No compartas datos personales ni contrasefias: La informacion personal, como tu
nombre completo, direccion, numero de teléfono o informacidon bancaria, debe
permanecer privada. Las contrasefias tambien deben ser unicas y dificiles de adivinar
para evitar el acceso no autorizado a tus cuentas.

Protege tus cuentas configurando la privacidad de tus redes sociales: Asegurate
de gue solo las personas gue conoces puedan ver tus publicaciones y fotos. Revisa
regularmente las configuraciones de privacidad de todas tus cuentas en redes
sociales.

Utiliza un alias al jugar en linea: En los juegos en linea, no es necesario revelar tu
nombre real o cualquier otro dato personal. Usar un adlias o apodo puede ayudar a
proteger tu identidad, y evitar que personas desconocidas accedan a tu informacion.

No cedas ante chantagjes: Si alguna vez te amenazan o intentan chantajearte en
linea, es importante no ceder a las demandas. Alerta a una persona adulta de
confianza y denuncia el incidente a las autoridades o plataformas en linea.

No aceptes solicitudes de desconocidas/os: En las redes socidles o plataformas de
Juegos, nunca aceptes solicitudes de amistad o de contacto de persondas gue No
conoces en la vida redl. Estas solicitudes pueden esconder intenciones maliciosas.

A pesar de seguir los consejos de seguridad, en ocasiones podemos encontrarnos en
situaciones donde somos victimas o testigos de comportamientos inadecuados en el
entorno digital.

Ante estas circunstancias, surge la pregunta clave:

{Qué debemos hacer?

Para actuar de manera efectiva, es importante tener en cuenta algunas indicaciones
bdsicas que pueden ayudarnos a afrontar estas situaciones de forma responsable y
segura.
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Si eres victima

. No es tu culpa: Nadie merece ser acosada/o 0 manipulada/o en linea. Las victimas no
son responsables de lo gue sucede. Lo son las personas gque agreden:

. Busca ayuda y denuncia: Si eres victima de algun tipo de abuso o amenaza, no
dudes en buscar gpoyo en una personda adulta de confianza o en las autoridades.
Las plataformas también cuentan con herramientas de denuncia para reportar
incidentes.

. No respondas a provocaciones: A menudo, las/os acosadoras/es buscan gue
respondas para aumentar el conflicto. No te dejes arrastrar por sus provocaciones; 1o
mejor es ignorarles.

. Bloquea a quien te acosa: Si te encuentras con alguien que te estd acosando o
amenazando, lo primero que debes hacer es bloguear a esa persona en todas las
plataformas en las que interactues. Esto evitard que te siga hostigando.

Si eres testigo

No participes ni compartas contenido ofensivo: Si eres testigo de un
comportamiento abusivo, no contribuyas al problema compartiendo o apoyando
contenido ofensivo. Hacerlo solo empeora la situacion y puede poner en riesgo a la
victimai.

. Apoya a la victima y animala a pedir ayuda: Si conoces a alguien que estd siendo
acosada/o o abusada/o en linea, ofrécele tu apoyo y animale a hablar con un/a
adulto/a de confianza o a denunciar el hecho.

. Bloquea y denuncia en la plataforma: Si eres testigo de abuso en redes socidles o
cualquier otra plataforma digital, bloguea a la persona agresora y utliza las
herramientas de denuncia de la plataforma para informar sobre un comportamiento
inapropiado. Las plataformas tienen la responsabilidad de tomar medidas frente a
estos incidentes.

Recuerda
La seguridad en linea es responsabilidad de todas/os. Tanto si eres victima, testigo o
estds tomando medidas preventivas, es esencial proteger tus datos, ser consciente de
los riesgos y actuar de manera responsable.
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06. CONCLUSIONES

El uso de las redes sociales ha crecido de manera significativa entre la
juventud, incluidas las personas sordas, quienes encuentran en estas
plataformas una forma importante de conectar, compartir y expresarse. Sin
embargo, también enfrentan desafios Unicos, como el riesgo de ciberacoso y
discriminacién, que pueden tener un impacto negativo en su bienestar vy

desarrollo.



El presente documento ha sido creado para ofrecer informacion sobre los peligros
asociados con el uso de redes socidles, los diferentes tipos de ciberacoso que pueden
ocurrir, las consecuencias parda las victimas, y las herramientas legales y sociales
disponibles, en el marco de un amplio marco legal para prevenir y abordar estas
situaciones.

A continuacion, se presentan las conclusiones clave de esta Guia sobre la realidad tras

las redes sociales: prevencion de discriminacion y ciberacoso para la juventud sorda:

©A1. Las redes sociales han transformado la forma en que las/os jovenes, incluida la
poblacion sorda joven, se comunican, interactian y participan en la sociedad
virtual. Estas plataformas ofrecen una enorme oportunidad para que la juventud
sorda se conecte, comparta experiencias y exprese sus opiniones de manerd libre y
sin barreras. Sin embargo, tambien presentan importantes riesgos que no pueden
ser ignorados, como el ciberacoso vy la discriminacion, los cuales pueden afectar
gravemente su bienestar emocional, social y academico.

Oa&. La prevencidn del ciberacoso y la discriminacion comienza con la educacién. Es
esencial que la juventud sorda, sus familias, educadoras/es vy la sociedad en
general estén plenamente informadas/os sobre los peligros que existen en los
plataformas digitales y sobre las herramientas disponibles para prevenir y actuar
frente a situaciones de acoso.

03. La concienciacidon sobre el ciberacoso no solo debe centrarse en coémo
identificarlo, sino tambien en cdmo responder adecuadamente para proteger el
bienestar, fortalecer la autoestima y garantizar el disfrute de la experiencia en linea
de manera segura y positiva para la juventud sorda.

OY. Es fundamental reconocer la diversidad de las personas sordas y garantizar su
plena inclusion en el entorno digital, respetando sus derechos y particularidades. La
lengua de signos, reconocida por la Ley 27/2007 y desarrollada en su reglamento,
es una herramienta esencial para la comunicacion, la identidad cultural y o
proteccion de este colectivo. Asimismo, el Real Decreto 674/2023 refuerza la
importancia de la accesibiidad y la promocion de la lengua de signos como parte
integral de la igualdad de trato. En el contexto del ciberacoso, es imprescindible
implementar medidas especificas que consideren esta diversidad, garantizar lo
accesibilidad en las plataformas digitales, y proporcionar herramientas adecuadas
para la denuncia y prevencion de situaciones de abuso, asegurando un entorno
digital seguro, inclusivo y respetuoso pard las personas sordas.

©s,. £l ciberacoso, al ser una forma de violencia digital que afecta a todas las
personas, debe ser abordado desde una perspectiva inclusiva, asegurando que
las personds sordds tengan acceso a recursos de dpoyo adecuados como
servicios de atencion accesibles, y a tecnologias que permitan denunciar y prevenir
estos abusos de manera efectiva.
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06.

El impacto del ciberacoso en la juventud sorda puede ser devastador. Las
consecuencias emocionadles y psicoldgicas pueden incluir ansiedad, depresion,
soledad, etc. Es fundamental reconocer estas repercusiones para intervenir de
manera temprana, ofrecer apoyo y evitar que la situacion se agrave. Las redes
socidles deben ser un espdcio seguro, y cuando esto no ocurre, las
consecuencias pueden ser graves y afectar a la calidad de vida de las personas
jovenes sordas. Por ello, tanto las plataformas como las/os educadoras/es vy las
instituciones deben trabajar para crear un entorno digital inclusivo que respete la
diversidad y brinde oportunidades equitativas.

Ademds, es esencial fortalecer las leyes y politicas publicas que protejan a las
personas sordas en el entorno digital. El hecho de asegurar gue existan
herramientas eficaces de denuncia, con mecanismos accesibles y justos pard
todas las personas usuarias, es un paso crucial en la creacion de un espacio
digital seguro. La legislacion debe seguir evolucionando para garantizar que las
plataformas no solo protejan a las personas usuarias de los riesgos inmediatos,
sino que también promuevan la inclusion vy el respeto por las diferencias lingUisticas
y culturales.

El ciberacoso se manifiesta de diversas formas, cada una con caracteristicas
especificas que afectan de manera distinta a las victimas. Tipos como el ghosting,
que implica el abandono repentino en una relacion digital sin explicacion, o el
stalking, que consiste en la vigilancia obsesiva y no deseada en linea, generan
impactos emocionales y psicologicos significativos. Por otro lado, el grooming,
donde un adulto contacta a menores con fines de explotacion, representa un
grave peligro para la seguridad infantil y requiere atencidn urgente y mecanismos
de proteccion especificos. Ademds, prdcticas como el trolling, que busca provocar
o acosar mediante comentarios ofensivos, y la propagacion de rumores o
difamacion, pueden destruir reputaciones y causar dafios sociales. Reconocer
estos tipos de ciberacoso es clave para prevenirlos, abordarlos con herramientas

legales y psicologicas adecuadas, y fomentar un entorno digital seguro,
respetuoso e inclusivo para todas las personas.

La responsabilidad de crear un entorno digital seguro y respetuoso no recae
exclusivamente en las plataformas tecnoldgicas o en las leyes. Todas/os
tenemos un papel que desempeiiar. La sociedad, las/os educadoras/es, las
familias vy la propia juventud sorda deben ser parte activa en el fomento de una
cultura digital de respeto, empatia y responsabilidad. La juventud sorda tiene
derecho a navegar por Internet, a participar en las redes socidles y a compartir su
voz sin miedo al acoso o a la discriminacion. Solo mediante un esfuerzo colectivo y
un compromiso real de todas las partes involucradas se podrd garantizar un
entorno digital donde la juventud sorda no solo sea protegida, sino también

empoderada.
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10. Para gue las redes sociales se conviertan en una herramienta verdaderamente

inclusiva, enriquecedora y segura para la juventud sorda, es esencial construir una
cultura digital que valore la diversidad y fomente la participacion activa, respetuosa y
empdtica.

Antes de terminar, te invitamos a reflexionar con una sencilla pero poderosa preguntar:

(Puedes detener el ciberacoso fécilmente?

La respuesta es si.
Solo necesitas romper la cadena. En lugar de compartir o reenviar contenido dafiino,
estd en tus manos borrarlo o denunciarlo.

TU tienes el poder de marcar la diferencia.
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09. FrTECUrsos

En este apartado de recursos, proporcionaremos informacién sobre
aplicaciones Utiles que pueden facilitar el acceso a la comunicacién para la

juventud sorda.

Ademds, incluiremos un glosario de términos clave para ayudaros a comprender
mejor los conceptos relacionados con el uso seguro de las redes sociales, la
prevencién del ciberacoso y la inclusién digital. Estos recursos estdn disefiados
para ofrecer apoyo y facilitar una experiencia en linea mds accesible y segura.



9.1. Recursos

En el Ministerio de Educacién, Formacién Profesional y Deporte se encuentran diversas
publicaciones, guias y campafias enfocadas en la prevencion del ciberacoso vy la
discriminacion en el entorno digital. A continuacion, presentamos algunos ejemplos
destacados: la Guia de actuacion contra el ciberacoso, las Guias sobre el uso seguro de
Internet de la Agencia Espafiola de Proteccion de Datos, y el Plan de prevencion del
ciberacoso y promocion de la navegacion segura en los centros educativos, entre otros.
Estas iniciativas proporcionan herramientas  valiosas para combatir el ciberacoso vy
fomentar un entorno digital seguro y respetuoso en las instituciones educativas.

Acoso y ciberacoso

guias sobre clima escolar

Como se ha mencionado a lo largo de esta guia, se han repetido varias herramientas del

INCIBE, dado que este Instituto Nacional de Ciberseguridad desempefia un papel
fundamental en la proteccion de las personas usuarias en el entorno digital. Por ello, es
imprescindible incluirlo como parte de los recursos clave para garantizar una navegacion
segura y responsable.

Guias y recursos | INCIBE

ETienes problemas con tu seguridad digital? En INCIBE estamos para
protegertedAqui encantrards recursos interasantes gue puedes consultar
para afianzar tu confianza digital y elevar tu nivel de ciberseguridad, co...

*

No olvidemos visitar la web de la Fundacion CNSE para acceder a
valiosos contenidos en lengua de signos sobre temas como el uso OE¥0

- -
responsable de Internet, la proteccion de datos y otros recursos i '
esenciales para garantizar una experiencia digital segura e inclusiva. (=¥

Por ultimo, en la web de la CNSE podemos encontrar recursos importantes como la Guia
de prevencién del acoso escolar en la juventud sorda que ofrece orientacion para

abordar esta problemdtica, asli como el portal web LeySign que recopila legislacion en
lengua de signos disefiada para garantizar que las personas sordas puedan conocer y

comprender sus derechos de forma accesible. Otro recurso relevante es la Guia de

Autodefensa para Personas Sordas, que incluye formularios y textos ya preparados
para facilitar la defensa de sus derechos en diversas situaciones.

(=15 2 [=]
[=]

Guia de prevencién LeySign Guia de Autodefensa
del acoso escolar en la juventud sorda para Personas Sordas
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9.2. Pildoras informativas

En esta guia no podian faltar videos informativos para sensibilizar sobre el ciberacoso, el
sexting y el grooming, y lo mds importante, sobre cdmo denunciarlos. El objetivo es
asegurar gque esta informacion llegue a todas y todos de manera accesible, a través de la
lengua de signos.

Proceso para denunciar
un caso de ciberacoso

8 Mitos del ciberacoso

£Qué es el Grooming? - &Qué es el Sexting?

En 2022, lanzamos un spot sobre la prevencion del acoso escolar en el que también se
dborda el ciberacoso, y se destaca cémo la difusion de contenido puede hacernos sentir

inseguras/os. Parar el ciberacoso estd en nuestras manos.
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9.3. para la juventud sorda

En este apartado, presentamos una serie de herramientas disefiadas para servir de apoyo
a las personas jovenes. Estas herramientas permiten identificar situaciones que puedan
requerir asistencia, facilitando tanto la consulta como la actuacion ante cualquier caso que
lo necesite.

Servicio de videointerpretacién SVisual.

Disponible desde cualquier ordenador y portdti con conexion a

Internet. También se puede descargar como aplicacion movil

| |
Svl (I0S y Android).
SUOI . Policia Nacional (091)

. Guardia Civil (062)
. Atencidn a victimas de malos tratos por violencia de
genero (016)

Ve \
Plataforma ALBA de atencién e informacién sobre la violencia ,
de género para personas sordas. I' mAlmba
Se puede acceder a través de la web www.cnse.es/proyectoalba \ /
Fundaciéon ANAR.

Se puede acceder a través de la pdgina web www.anar.org,
: donde es posible utilizar el servicio SVisual o el chat para
FUNDACION

A N A R contactar.

ALERTCOPS.
Es una aplicacion de las Fuerzas de Seguridad (Policia, Guardia l
Civil, etc.) que se puede descargar en dispositivos moviles, y que

permite avisar de que estds sufriendo acoso escolar o delitos l ﬂi‘
de odio, o bien que has visto una situacion y necesitas ayuda. '

ALERTCOPSE#&*

Teléfono de atencidén al ciberacoso y ayuda

- |
% II_ICIbE en ciberseguridad: Gestionado por el INCIBE,
<& o

INSTITUTO NACIONAL DE CIBERSEGURIDAD se puede contactar a traves de WhatsApp en
el 900 116 117 oenel Telegram @INCIBEO1/
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9.4. Glosario

. Antivirus: Programa cuya finalidad es prevenir las infecciones producidas por los
virus informdticos, asi como curar las ya producidas. Para que sean realmente
efectivos, dada la gran cantidad de virus gue se crean continuomente, estos
programas deben actualizarse periddicamente.

. Banear: Restriccion, ya sea total, parcial, temporal o permanente, de un usuario o
una usuaria dentro de un sistema informdtico.

. Bloquear: Limitar la participacion o el acceso de una determinada persona usuaria
en el entorno de Internet, y dentro de sistemas especificos como chats, redes
sociales, foros..

. Brecha digital: La palabra procede del inglés “digital divide” y se refiere a la
fractura que existe entre personas conectadas y no conectadas a las
tecnologias, y mds especificamente a Internet.

. Comunidad sorda: Es una minoria lingUistica y cultural gue comparte objetivos,
normas, valores especificos y una identidad propi. Es decir, una forma de
autorrepresentacion social compartida conformada en torno a la lengua de signos
y 0 una concepcion visual del mundo.

. Cyberdating: Se trata de “‘quedar” o tener una cita, pero en lugar de en una
cafeteria, en un espacio virtual como puede ser un chat.

. Ciberstalking: Se caracteriza por el seguimiento e investigacion constante de
informacion sobre una persona o empresa.

. Dating violence: Ataque intencionado de tipo sexual, fisico o psicoldgico de un
miembro de la pareja contra el otro en una relacion, con el objeto de controlar o
dominar a la persona.

. Dissing: Difundir rumores o informacion cruel acerca de alguien. Este tipo de
acoso es especialmente dafiino si la persona acosadora tiene una relacion
cercana con la victima.

. Doxing: Consiste en difundir informacion personal sin consentimiento. Esto puede
Incluir fotos sensibles o mensajes privados con el objetivo de avergonzar y dahar
d la persona,

. Etiquetar: Con el etiguetado o “tdgs” ponemos nombre a las personas que
figuran en alguna fotografia que se estd dando a conocer en una red social ©
medio digital.

. Flaming: Enviar insultos directos. A diferencia del trolling, agqui las ofensas son
mds frontales y persiguen incitar a una respuesta emocional de la victima.

. Fraping: Acceder a las cuentas de redes sociales de alguien y publicar contenido
inapropiado en su nombre. Aunque parece inofensivo entre amigas/os, puede
arruinar reputaciones si se hace con malicia.
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Geolocalizacién: Ubicacion exacta y precisa proporcionada por el dispositivo
acerca del lugar en el gue se encuentra el usuario o usuaria. Esta funcion da la
posibilidad de deshabilitarse.

Hacker: Persona que posee elevados conocimientos de sistemas y seguridad
informdtica, los cuales puede emplear en beneficio propio y de la comunidad con
que comparte intereses. Persona gue es capaz de detectar los fallos de un
sistema de seguridad informdtico.

Happy Slapping: Implica grabar agresiones fisicas y compartirlas en linea. Este
tipo de acoso es comun entre adolescentes.

Harassment (Acoso): Un patron continuo de mensajes hirientes o amenazantes.
Este acoso prolongado causa un gran impacto emocional en la victima, afectando
a su salud mental y a su vida diaria.

Identidad linglistica: Son los valores, actitudes, percepciones, pensamientos vy
acciones asociados a la comunidad linglistica usuaria de la lengua de signos
espafola y de la lengua de signos catalana, y al sentimiento de pertenencia a
esta comunidad como expresion de una manera particular de describir la realidad
y de relacionarse con el entorno.

Influencer: Persona gue cuenta con cierta credibilidad sobre un tema concreto.
Por su presencia e influencia en redes sociales puede llegar a convertirse en und
prescripcion interesante para una marca.

Meme: Se refiere a una idea o imagen que se tornd viral muy rdpidomente en
Internet. Aunque con frecuencia es humoristica, también puede contener algun
contenido discriminatorio con cardcter de burla y fines de acoso.

Phishing: Suplantar identidades a través de correos electronicos engafiosos parad
obtener informacion confidencial. Las/los estafadoras/es suelen hacerse pasar
por entidades confiables para lograr sus objetivos.

Revenge porn: Imagen de sexting publicada en Internet por una antigua pareja o
amante despechada/o a modo de venganza o revancha.

Trolling: Hacer publicaciones provocativas para molestar a alguien. Aunque el
trolling puede ser una prdctica comun en redes sociales, se convierte en
ciberacoso cuando su objetivo es causar dafio intencional.

87






10. bIbLIOgrRFIA

En esta guia se han recopilado diversas fuentes de informacién que respaldan

Su contenido.

A continuacidén, encontrards un listado de referencias bibliogrdficas que puedes
consultar para ampliar conocimientos o verificar los datos presentados.



. AEPD. (2024). https://www.aepd.es/

. Banderas, A. y Ranucci, C. (2021). Habla con ellos de pantallas y redes sociales.
Lunwerg Editores.

. BOE. (1995). Ley Orgdnica 10/1995, de 23 de noviembre, del Cddigo Penal.

. BOE. (1996). Ley Orgdnica 1/1996, de 12 de abril, de la Ley de la Propiedad
Intelectual.

. BOE. (2000). Ley Orgdnica 5/2000, de 12 de enero, reguladora de la
Responsabilidad Penal de los Menores.

. BOE. (2002). Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electronico.

. BOE. (2007). Ley 27//2007 de 23 de octubre, por la gue se reconocen las lenguads
de signos espafiolas y se regulan los medios de apoyo a la comunicacion oral de
las personas sordas, discapacidad auditiva y sordociegas.

. BOE. (2013). Real Decreto Legislativo 1/2013, de 29 de diciembre, por el que se
dprueba el Texto Refundido de la Ley General de los derechos de las personas
con discapacidad y de su inclusion social.

. BOE. (2015). Ley 4/2015, de 27 de abril, del Estatuto de la victima del delito.

. BOE. (2015). Ley 26/2015, de 28 de Julio, de modificacion del sistema de
proteccion a la infancia y a la adolescencia (modificacion de la Ley Orgdnica
1/1996, de 15 de enero, de Proteccion Juridica del Menor).

. BOE. (2018). Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de los Datos
Personales y garantia de los Derechos Digitales.

. BOE (2021) Ley Orgdnica 8/2021, de 4 de junio, de proteccion integral a la
infancia y la adolescencia frente a la violencia.

. BOE. (2022). Ley 11/2022, de 28 de junio, General de Telecomunicaciones.

. BOE (2022). Ley 15/2022, de 12 de julio, integral para la igualdad de trato vy la no
discriminacion.

. BOE. (2023). Real Decreto 193/2023, de 21 de marzo, por el que se regulan las
condiciones bdsicas de accesibilidad y no discriminacion de las personas con
discapacidad para el acceso y utilizacion de los bienes y servicios a disposicion
del publico.

. BOE. (2023). Real Decreto 6/74/2023, de 18 de julio, por el que se aprueba el
Reglamento de las condiciones de utilizacion de la lengua de signos espafiola y de
los medios de apoyo a la comunicacion oral para las personas sordas, con
discapacidad auditiva y sordociegas.

20



. Calmaestra J., Escorial A., Garcia P., Moral C., Perazzo C. y Ubrich T. (2016). Yo a
€es0 No juego. Save the children Espafia.

. Comunidad de Madrid. (2017). Pasos para evitar el ciberbullying. (Puedo conseguir
gue mi hijo no sea una victima?.

. CNLSE. (2024). Informe sobre la educacion bilingle en lengua de signos y lengua
oral del alumnado sordo: condiciones bdsicas.

. CNSE. (2021). Estudio sobre la situacion educativa de la juventud sorda en
Espafia.

. CNSE. (2022). Guia de prevencion del acoso escolar en la juventud sorda.

. CNSE. (2023). Acercamiento a los derechos lingUisticos de las personas sordas:
mds alld de la discapacidad.

. CNSE. (2024). LeySign. https://cnse.es/leysign/

. De la Fuente, V. (2024). Ciberacoso. Un problema IRL (en la vida real). Thinking
school.

. Domenech. M. (2018). Bullying, ¢por que a mi? Editorial Planeta, 2018.

. Efe Verifica. (2024). https://verifica.efe.com/

. Bl Correo. (2024). https://www.elcorreo.com/familias-bbk-family/adolescentes-
caen-fake-news-20240926193249-nt.html

. Fiscalia General del Estado. (2005). Instruccion 10/2005, sobre el tratamiento del
acoso escolar desde el sistema de justicia juvenil.

. FRA. (2018). Manual de legislacion europea contra la discriminacion.

. Fundacion ANAR. (2024). https://www.anar.org/acosos/

. Fundacion CNSE. (2024). https://fundacioncnse.org

. Fundacion ONCE. (2019). El acoso vy el ciberacoso escolar en el alumnado con
discapacidad.

. Generdalitat de Catalunya. (2015). Manual prdctico para la investigacion vy
enjuiciamiento de delitos de odio y discriminacion.

. Gobierno de Espafia. (2024). Guia de actuacion contra el ciberacoso.

. Gobierno de Espafia. (2024). ACOSO y ciberacoso.
https://www.educacionfpydeportes.gob.es/mc/sgctie/convivencia-escolar/en-
accion/acoso-ciberacoso.ntml

. INCIBE. (2024). https://www.incibe.es/menores/tematicas/ciberacoso

. Maldita. (2024). https://maldita.es/

. Munafd, M. (2020). Fake news. Haters y ciberacoso. A quién sirven y como
protegerse. Laberinto.

91



. Newtral. (2024). https://www.newtral.es/

. Nobbot. (2024). Bulos en Internet ¢porque los jovenes son mds prospensos d
creerse las fake news? Nhttps://www.nobbot.com/bulos-en-internet-jovenes-
generacion-z-redes-sociales/

. Proyecto ICUD. (2024). Pack contra la discriminacion digital.
https://asceps.org/makingprojects/digitaldiscrimination/pack/wp-
content/uploads/ICUD_CASTELLANO_OK-baja.pdf

. Olweus D. (2004). En Conductas de dcoso y amenadzas entre escolares, editado
por J. Morata. Ediciones Morata.

. ONU. (19438). Declaracion Universal de los Derechos Humanos.

. ONU. (2006). Convencion Internacional sobre los Derechos de las Personas con
Discapacidad.

. ONU. (2020). Promocion de los derechos, la inclusion y la no discriminacion.

. Ortega R. (2010). Agresividad injustificada, bullying y violencia escolar. Alianza
Editorial.

. Osés, M. (2017). Diccionario Paidds de bullying y ciberbullying. Ediciones Paidds.

. Rodriguez, AJ. y Ortega, R. (2017). Acoso escolar, ciberacoso y discriminacion.
Educar en diversidad y convivencia. Catarata.

. Soziable. (2024). Mds de la mitad de los adolescentes no sabe identificar las kaje
news. https://www.sozidble.es/impacto-social/mas-de-la-mitad-de-los-
adolescentes-no-sabe-identificar-las-fake-news

. UE. (2018). Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo,
de 23 de octubre de 2018, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales por las instituciones, organos vy
organismos de la Unidn, y a la libre circulacion de esos datos, y por el que se
derogan el Reglamento (CE) n°® 45/2001 vy la Decision n® 1247/2002/CE.

. UNICEF Espafia. (2011). La guia de “su mayorinfluencer” Cémo acompafiar a tus
hijas e hijos en su vida digital.

. Verifica RTVE. (2024). https://www.rtve.es/noticias/verificartve/

. Zabay M.y Casado A. (2018). Todos contra el bullying. Claves para detectar,
evitar y solucionar el acoso escolar. Alienta Editorial.

92



N. dIreEcciIones de
INTErEsS



N. OIFECCIONES OE
INTENES

En este apartado encontrards un listado de nuestra red asociativa, donde
podrds contactar con cualquier federacién o asociacion territorial.

Ademds, incluimos informacién sobre nuestras entidades colaboradoras, que
trabajan conjuntamente para ofrecer apoyo, informacién y recursos adaptados

a tus necesidades.



CNSE, Confederacidon Estatal de las Personas Sordas:

http://www.cnse.es

Comisidn de Juventud Sorda de la CNSE:
http://www.cjs.cnse.es

CERMI ESTATAL, Comité Espafiol de
Discapacidad:
http://www.cermi.es

Fundacién ANAR:
http://www.anar.org

Fundacién CNSE:
http://www.fundacioncnse.org

Plataforma de la Infancia:
https://www.plataformadeinfancia.org/

UNAF, Unidén de Asociaciones de Familiares:

https://unaf.org/

Red asociativa de la CNSE

Representantes de Personas

CONFEDERACION ESTATAL DE PERSONAS SORDAS (CNSE)

C/ Islas Aleutianas, 28
28035 MADRID

Teléf: 91 356 58 32
Web: www.cnse.es
E-mail: cnse@cnse.es

FEDERACION DE PERSONAS SORDAS PPDO. DE ASTURIAS (FESOPRAS)

Avenida Galicia 42, 1°A

33005 Oviedo ASTURIAS
Teléf: 985 27 68 98

Web: www.fesopras.org

E-mail: fesopras@fesopras.org
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mailto:fesopras@fesopras.org

FEDERACION DE PERSONAS SORDAS DE CANTABRIA (FESCAN)
Ferndndez de los Rios, 84 Bajo

39006 Santander CANTABRIA

Teléf: 942 22 47 12

Web: www.fescan.es

E-mail: fescan@fescan.es

FEDERACION DE PERSONAS SORDAS DE CASTILLA - LA MANCHA (FESORMANCHA)
Avda. de Espafia, 3-1°C

02002 ALBACETE

Teléf: 967 22 33 57

Web: www.fesormancha.org

E-mail: fesormancha@fesormancha.org

FEDERACION DE ASOCIACIONES DE PERSONAS SORDAS DE CASTILLA Y LEON (FAPSCL)
Muro, 8 entplta. Izg.

47004 VALLADOLID

Teléf: 983 20 26 20

Web: www.fapscl.org

E-mail: fapscl@fapscl.org

FEDERACIO DE PERSONES SORDES DE CATALUNYA (FESOCA)
Pere Vergés, 1-7° planta (Hotel d’Entitats La Pau)

08020 BARCELONA

Teléf: 93 278 18 42

Web: www.fesoca.org

E-mail: fesoca@fesoca.org

FEDERACION DE PERSONAS SORDAS DE LA COMUNIDAD DE MADRID (FESORCAM)
Florestdn Aguilar, 11 Bajo D.

28028 MADRID

Teléf: 91 725 37 57

Web: www.fesorcam.org

E-mail: fesorcam@fesorcam.org

FEDERACION DE PERSONAS SORDAS DE LA COMUNIDAD VALENCIANA (FESORD CV)
Jeronimo Mufioz, 30 Bajo

46007 VALENCIA

Teléf: 96 385 22 21

Web: www.fesord.org

E-mail: fesord@fesord.org
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FEDERACION EXTREMERNA DE ASOCIACIONES DE PERSONAS SORDAS (FEXAS)
Marrakech, 19

10005 CACERES

Teléf: 927 21 01 20/927 22 77 10

Web: www.fexas.es

E-mail: fexas@fexas.es

FEDERACION DE ASOCIACIONS DE PERSOAS XORDAS DE GALICIA (FAXPG)
Félix Estrada Catoira, 3-B dcha

15007 A CORUNA

Teléf: 981 16 93 36

Web: www.faxpg.es

E-mail: faxpg@faxpg.es

FEDERACION DE PERSONAS SORDAS DE LAS ISLAS BALEARES (FSIB)
C/ Foners 7, 4% - Despacho 401 Ed ONCE -

07006 PALMA DE MALLORCA

Teléf: 871 96 28 39

E-mail: presidencia.fsib@gmail.com

FEDERACION DE ASOCIACIONES DE PERSONAS SORDAS DE LAS ISLAS CANARIAS (FASICAN)
Zurbardn, Grupo 13 viviendas, n® 6 Portén 2, Local 3

38108 Los Andenes de Taco - La Laguna STA. CRUZ DE TENERIFE

Teléf: 922 21 35 36

Web: www.fasican.org

E-mail: fasican@fasican.org

FEDERACION DE PERSONAS SORDAS DE LA REGION DE MURCIA (FESORMU)
C/ Virgen de la Soledad, 17 Bajo

30007 MURCIA

Teléf: 968 22 04 75

Web: www.fesormu.org

E-mail: fesormu@fesormu.org

FEDERACION VASCA DE ASOCIACIONES DE PERSONAS SORDAS (EUSKAL GORRAK)
Hurtado Amezaga, 27 - 9, DPTO 4, 5, 6

48008 BILBAO BIZKAIA

Teléf: 94 476 50 52 /637 861 920

Web: www.euskal-gorrak.org

E-mail: info@euskal-gorrak.org
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AGRUPACION DE PERSONAS SORDAS DE ZARAGOZA Y ARAGON (ASZA)
San Voto, 9 Dpdo. Entlo.

50003 ZARAGOZA

Teléf: 976 20 03 62

Web: www.asza.net

E-mail: asza@asza.net

ASOCIACION DE PERSONAS SORDAS DE LA RIOJA
Fundicion, 7 bis bajo

26002 Logrofio (LA RIOJA)

Teléf: 941 22 28 15

Web: http://asr7/2.blogspot.com

E-mail: asr@asrioja.org

ASOCIACION DE PERSONAS SORDAS DE NAVARRA (ASORNA)
Travesia Monasterio de Iratxe, 2 1°C

31011 Pamplona NAVARRA

Teléf: 948 25 71 62

Web: www.asorna.org

E-mail: asorna@asorna.org

ASOCIACION DE PERSONAS SORDAS DE MELILLA (ASOME)
Paseo de Ronda, s/n “Fuerte Camellos” B® de la Victoria
52005 MELILLA

Teléf: 952 69 12 15

E-mail: asome@asome.org

UNION ANDALUZA DE ENTIDADES DE PERSONAS SORDAS
Avenida del Corregidor, 6

14004 CORDOBA

Web: www.unasord.es

E-mail: info@unasord.es
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